CORPORACION UNIVERSITARIA DEL HUILA -CORHUILA
NIT. 800.107.584-2

RESOLUCION N° 1753 DE 2018
(17 de Agosio)

“POR EL CUAL SE ADOPTA EL MANUAL INTERNO DE LINEAMIENTOS Y
PROCEDIMIENTOS PARA LA PROTECCION DE DATOS PERSONALES”

EL RECTOR
DE LA CORPORACION UNIVERSITARIA DEL HUILA ~-CORHUILA-
En ejercicio de sus facultades legales y estatutarias, y;

CONSIDERANDO:

Que segin lo establecido en el literal j) del articulo 13 de los Estatutos de la
Corporacion Universitaria del Huila, CORHUILA, ratificado mediante Resolucién del
Ministerio de Educacion Nacional No. 21042 de 2014, es funcion del Rector expedir
las Resoluciones para el cumplimiento de los objetivos de la Institucion;

Que el articulo 15 de la Constitucion Politica de Colombia protege los derechos
fundamentales a la intimidad, buen nombre y al habeas data, y de esta disposicion
constitucional, se desprenden las demas normas que reglamentan la proteccion de
datos en Colombia, siendo ellas la ley 1266 de 2008 y la ley 1581 de 2012;

Que [a Ley Estatutania 1581 del 17 de octubre de 2012, establece las condiciones
minimas para realizar tratamiento legitimo de los datos personales de cualquier
persona natural que eniregue su informacion a personas naturales o juridicas que
en el ejercicio de sus aclividades economicas los requieran, como es el caso de las
actividades académicas y administrativas realizadas en la Corporacion Universitana
del Huila — CORHUILA;

Que la citada norma se acompaiia de sus decretos reglamentarios (1377 de 2013 y
886 de 2014) los cuales integran el sistema juridico, e imponen diversas
obligaciones a empresas que como CORHUILA, tratan datos personales y que en
virtud de ello adquieren ia calidad de responsables del tratamiento;

Que el Consejo Superior mediante Acuerdo N° 403 del 20 de septiembre de 2016, P
adopto la Politica de Tratamiento de Informacién y Datos Personales de ia WERSITN
Corporacién Universitaria del Huila - CORHUILA; C& o\
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Que es necesario establecer un manual interno de lineamientos y procedimientos
para la Proteccion de Datos Personales en la Corporacién Universitaria del Huila -
CORHUILA;

Que en mérito de lo expuesto;
RESUELVE:

ARTICULO 1: Adoptar el Manual Intemo de Lineamientos y Procedimientos para la
Proteccion de Datos Personales en la Corporacion Universitaria del Huila —
CORHUILA.

ARTICULO 2: Para la interpretacién del presente Manual se tendran en cuenta los
términos definidos en el articulo 3° del Acuerdo 403 de 2016 — Politica de
Tratamiento de Datos Personales.

CAPITULO I
LINEAMIENTOS DE BUENAS PRACTICAS PARA LA
CONSOLIDACION DE LA CULTURA ORGANIZACIONAL

mbezadelaa}mdkeodbn.miendomﬁemﬁadeldenadepadtarasutalenm
humano, mostrando un daro cumplimiento al principio de responsabilidad
dermshadam:esetmvenidodesandhndoporiaSupaintendendadelndmhiay
Comercio -SIC-.

ARTICULO 4: AMBITO DE APLICACION. Las disposiciones contenidas en el
presente Manualserﬁnaplicablesamdaslasoﬁdnasu dependencias, areas y sedes
de CORHUILA siendo de obligatorio cumplimiento desde su promulgacion.

ARTICULO 5: DEL COMPROMISO DE LA RECTORIA Y NIVEL DIRECTIVO. La
creacion de la cultura organizacional basada en proteccion de datos sélo puede
desamollarse si la rectoria y el nivel directivo de la Corporacién es el abanderado
del tema. De esta manera, es deber de los directivos de las dependencias y
directores de oficinas, comprometerse con Ia vigilancia y confrol de Ia
implementacion, revision y mejora de las actividades realizadas en cuanto a I3 UERSITIN
proteccién de datos personales. /{f‘\\d@i 5
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PARAGRAFO: Para el efecto, la rectoria y el nivel directivo tiene la responsabilidad
de asegurar la creacion de espacios de socializacion dentro de las jormadas
laborales que le permita a los miembros de la Corporacién recibir de manera
adecuada la sensibilizacién de las politicas, conocimientos y objetivos sobre el
tratamiento apropiado de los datos personales. El conocimiento estructurado y la
practica de estos lineamientos consolidan en el personal de la Corporacion la cultura
basada en la proteccion de datos personales.

ARTICULO 6: DEL CONOCIMIENTO DE LA PROTECCION DE DAT
PERSONALES. La Corporacion en su compromiso con la recoleccion,
almacenamiento, uso, circulacion y supresién de datos personales realizara
periddicamente esfuerzos para la concientizacion, educacion y formacion de los
miembros del equipo de frabajo sobre la normatividad aplicable, la proteccion de la
privacidad en la relacion con el tratamiento de datos de caracter personal y los
procedimientos intemos establecidos por la Corporacion para tal efecto.

ARTICULO 7: DE LA PLANEACION SOBRE LA CAPACITACION Y
ACTUALIZACION EN PROTECCION DE DATOS. Se debera incluir en Ia
Corporacion el siguiente plan de capacitaciones en temas relacionados con el
fratamiento de datos personales:

Cada afio o antes si es necesario, la Corporacion debera realizar a través de su
personal idoneo en proteccion de datos y seguridad de la informacion, o mediante
la contratacion de terceros calificados ofrecer una capacitacion al talento humano
de CORHUILA, que permita reforzar los siguientes temas:

a. Actualizaciones al marco normativo de la proteccién de datos personales.

b. Postura de la Autoridad Nacional de Proteccion de datos Personales frente
al tratamiento de los datos personales y nuevas formas de legitimar la
recoleccion de los mismos.

c. El principio de responsabilidad demostrada desde el ambito de las
instituciones de educacion superior.

d. La aplicaci6n del régimen sancionatorio administrativo desde la proteccién
de datos personales.

e. Gobiemo y administracion de los sistemas de gestion de los datos
personales.

f. Administracion de datos personales e informacién en las entidades del sector
educativo. VA
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Sera valida la asistencia del talento humano de la Corporacién a seminarios,
congresos y diplomados que traten sobre proteccion de datos personales como
cumplimiento del plan de capacitaciones.

PARAGRAFO: Todas las charlas, congresos, capacitaciones y actualizaciones que
frente a la tematica se realicen, deberan constar en documento y/o certificacion u
medio similar que permita dar prueba del reforzamiento de la teméatica en
CORHUILA.

ARTICULO 8: DE LAS ACCIONES A TOMAR A PARTIR DE LA CAPACITACION.
Por cada capacitaciéon sus asistentes deberan presentar un informe ante el jefe
inmediato, el cual contenga los siguientes parametros:

- Fechay lugar de la capacitacion.

- Duracion (en horas) de la capacitacion.

- [Identificacion de los organizadores/capacitadores.
- Objetivo de la Capacitacion.

- Mbdulos tematicos tratados.

- Conclusiones y sugerencias.

PARAGRAFO: El informe debera ser replicado al equipo de trabajo de la oficina y
sera digitalizado y resguardado para su posterior consulta.

ARTICULO 9: ASISTENCIA A LAS CAPACITACIONES. CORHUILA mediante el
nivel direclivo y recloria adoptara las medidas necesarias para garantizar la
asistencia de sus colaboradores y contratistas a las jomadas de capacitacion,
consultando previamente a la Oficina de Personal y Talento Humano. La
inasistencia a las capacitaciones debera justificarse cuando estas sean obligatorias.

PARAGRAFO: La Corporacién podra convocar a los encargados del tratamiento de
sus bases de datos, para que sean participes de las capacitaciones y
actualizaciones que se realicen en la tematica de proteccién de datos personales.

CAPITULO I
LINEAMIENTOS DE TRATAMIENTO DE INFORMACION EN —
REPOSITORIOS FISICOS ; /\" T4 }.\
r_:j < pB P \’:
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ARTICULO 10: OBJETIVO. Gestionar la informacion personal almacenada en
repositorios fisicos con medidas alcanzables que disminuyan sustanciaimente los
riesgos a la que se encuentra expuesta en el ejercicio de la labor diaria.

ARTICULO 11: DEL ACCESO A LOS ARCHIVADORES FISICOS. Todo
archivador fisico o repositorio fisico de informacion (entiéndase armario, estanteria,
archivadores rodantes) debera enconfrarse en areas cuyo acceso esté protegido
con puertas dotadas de sistemas de apertura mediante llave u otro dispositivo
equivalente. Estos espacios deberan permanecer cemrados cuando no sea
necesario el acceso de personal autorizado a los documentos que se encuentran
en su interior.

Se entendera por archivo el espacio (aula, salén, cuarto, bodega o equivalente)
donde se encuentran los archivadores fisicos.

ARTICULO 12: DEL CONTROL DE SU NO APERTURA AL PUBLICO. Los
archivadores fisicos o repositorios de informacion seran ubicados en espacios o
areas de CORHUILA que no permitan el acceso al publico, entendiendo por este
todo el personal ajeno al que maneja la informacion directamente.

ARTICULO 13: DE LOS RESPONSABLES DE LOS ARCHIVOS. El Coordinador
de Archivo Institucional y los Jefes de cada unidad académico-administrativa,
controlaran el ingreso y salida de los documentos depositados en el repositorio fisico
que tengan a su cargo. Para lo anterior, utilizard un documenio de control de
afueras.

Las personas encargadas de cada dependencia deberan tener inventariados los
documentos que se conservan en el archivo que esta bajo su custodia, asi como
advertir al Comité de Archivo Institucional de los riesgos de pérdida o deterioro de
los mismos. Semesiraimente el Coordinador de Archivo Institucional consolidara un
informe del estado de los archivos de la Institucion donde indique:

» Documentos depositados en los archivadores fisicos.
« Faltantes de documentos.
¢ Riesgos del archivo (cerraduras dafiadas, humedad, efc.)

PARAGRAFO: En los archivadores que no estén bajo la custodia de la jefatura de
Archivo, los empleados o contratistas encargados de su administracion debera
cumplir con los deberes de cuidado que son exigidos normalmente al personal /3
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encargado de fa Coordinacion. Entiéndase por colaborador encargado el director o
coordinador del area o sede, o el delegado por este.

ARTICULO 14: GESTION DE LOS COLABORADORES. Cuando algin
colaborador o contratista de CORHUILA advierta que cierto archivador fisico cuenta
mnpmblemasdeaooeso(exn"avioodemﬁorodelallaveuowodispcsiﬁm
equivalente) o peligro en el contenido del archivador (goteras en el cuarto, peligro
de incendio o siniestro ambiental que afecte fa informacion personal que se contiene
al interior) debera advertido por escrito al personal encargado de custodiar el
archivador atendiendo a la ubicacion del mismo. El encargado informara sobre tales
circunstancias a su superior jerarquico dentro de los fres (3) dias siguientes al
conocimiento de los hechos.

ARTICULO 15: DEL MANEJO DE LA INFORMACION FUERA DEL
ARCHIVADOR. Cuando los documentos contentivos de datos personales e
informacién semi-privado, privado y sensible no se encuentren guardados en sus
tesmcﬁvosarchivadoresﬁsims‘lapersmmqueseenwenweacargodelos
mismos debera custodiarios e impedir en todo momento que puedan ser obtenidos
0 consultados por personas no autorizadas. En el evento en que, el encargado
transitorio de la custodia de la informacién por fuera del archivador sufra un
percance con la manipulacion de la misma, estara obligado a realizar un reporte de
lo sucedido, en el cual se debera indicar lo siguiente:

1. Fecha de ocurrencia del percance.
2.  Los documentos/carpetas o textos involucrados con el mismo.
3. Recuento factico de lo sucedido, siendo lo mas concreto posible.

Esterepodeserépu&stoadisposmndesusupeﬁorinmediato, para que sea él
quienioevahxéyremilaalOﬁdaldertem:iéndeDams,pamqueseﬂevenacabo

ARTICULO 16: DE LA INFORMACION CONTENIDA EN LOS PUESTOS DE
TRABAJO. Sélo podra almacenarse informacién que contenga datos personales de
los titulares en los puesios de trabajo de los colaboradores, coniratistas o
aprendices de la Corporacion de manera transitoria y temporal, atendiendo a la
necesidad que el personal tenga en sus labores diarias. Sin embargo, una vez

finalicen las laborales, la persona deberd acercarse al archivador fisico al que/y v

4

corespondan los documentos y retomar la informacion que estaba bajo su custodia. ™ S
Si en los puestos de trabajo donde se estén ufilizando transitoriamente los datos/
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personales existen archivadores, cajas de seguridad u otras herramientas que
permitan dar seguridad a la informacion deberan utilizarse para tal fin.

PARAGRAFO: En caso de que colaboradores de CORHUILA desempefien sus
funciones por fuera de las instalaciones fisicas de la Corporacion, en el tltimo dia
de la semana laboral deberan aimacenar toda 2 informacion en los puestos de
trabajo y/o archivadores fisicos correspondientes atendiendo al area en la que se
desempenen.

ARTICULO 17: ENVIO DE INFORMACION AL ARCHIVO CENTRAL. Para el envio
de informacion al archivo central deberan tomarse las medidas idéneas para
asegurar la integridad de los documentos enviados en las unidades de conservacion
establecidas para tal fin por la Insfitucion. Con el envio debera diligenciarse el
formato Gnico de inventario documental, donde conste:

« Nombre y firma del funcionario encargado de hacer la entrega de la
informacion.

« Nombre y firma de quien recibe.

* Relacion y estado de los documentos que entrega.

El Formato anterior sera entregado a la Coordinacion de Archivo Institucional que
debera conservaria para posteriores consuttas.

PARAGRAFO: En caso de que el archivo se encuentre fuera de la Corporacion, la
empresa transportadora podra ser un contratista, quién también podra prestar el
servicio de almacenamiento y manejo de archivos.

ARTICULO 18: TRATAMIENTO DE INFORMACION CONTENIDA EN ARCHIVO
CENTRAL. La informacion que se encuentre en archivo central se le dara
tratamiento de acuerdo a la legisiacion vigente en materia de Gestion documental,
atendiendo los conceptos que emita el Archivo General de la Nacion respecto de
documentos historicos.

CAPITULO I
LINEAMIENTOS DE DOCUMENTACION DE INDEMNIDAD ORGANIZACIONAL

ARTICULO 19: OBJETIVO. Registrar las actividades que se realizan al interior :
la Corporacion para conservar y sostener la cultura en proteccion de d
personales. = gECR!

INSTITUCION DE EDUCACION SUPERIOR SUJETA A INSPECCION Y VIGILANCIA POR EL N _CORHIN S
MINISTERIO DE EDUCACION NACIONAL — SNIES 2828 TR
Sede Principal Quisinal: Calle 21 No. 6 - 01 | Campus Prado Alto: Calie 8 No_ 32 — 49
PBX 8754220 | E-mail: contacto@corhuila_edu.co
Sede Pitalito: Carrera 2 No. 1 — 27 - PBX: 8360699

Personeria Juridica Res. Ministerio de Educacion No. 21000 de Diciembre 22 de 1989
A; www_corhuila edu.co



CORPORACION UNIVERSITARIA DEL HUILA -CORHUILA
NIT. 800.107.584-2

Resolucion N° 1753 del 17 de agosto de 2018. Pag. 8

' ARTICULO 20: DEL REGISTRO DE ACTIVIDADES DE RESPONSABILIDAD. Es
responsabilidad de CORHUILA y cada una de sus dependencias/direcciones
documentar todas las actividades que se realicen para el mantenimiento y
actualizacion del conocimiento que garantice el adecuado tratamiento de datos
personales de los titulares que han confiado su informacion a la Corporacion. De

: esta manera se deben registrar cronoldgicamente las reuniones del Comité de

| Institucional de Datos Personales, las capacitaciones y socializaciones que se

i realicen, las visitas de terceros calificados en el tema, la adquisicion de

' software/hardware que fenga por objeto proteger los datos personales
responsabilidad de la Corporacion y en general, cualquier otra actividad que se

! efectie en el marco de la proteccién de datos personales.

Las areas que desarrollen las actividades descritas, serén las encargadas de
mantener actualizados los registros anteriormente mencionados, esto con el objeto
de evaluar semestraimente el estado en que se encuentra frente a la documentacién
de actividades en proteccion de datos personales. Para este fin debera contar con
un formato de registro en el cual tenga en cuenta los siguientes items: Actividad

Fecha, Objeto de la Actividad, Participantes y Evidencia. El siguiente formato ilustra

el requerimiento:

FECHA }M:nvmo OBJETO PARTICIPANTES EVIDENCIA
Fecha en la | Tipo de evenfo| Objetivo de la | Empleados que | Nombre y adjunto del
gue sellevo a | {capacitacion, actividad participaron en la | documenio que
cabo el | seminarios, (actualizacion, | acfividad. garantiza fa
evento - | conversatorio, socializacion de asistencia del
actividad. reunion de comité, | politica, reunion personal a ia

compra de | del comiité aclividad (listados de
cdmaras y|etc) asisfencias,
| soffware, eic)). certificados, !
f | diplomas, factura delr'
| compra de la
| camara/sofiware, efc

PARAGRAFO: Semestraimente el colaborador encargado de estas funciones por

parte de CORHUILA, compilara las actividades mediante un informe y lo suscribira

con su firma y cargo. Este informe debera digitalizarse para su posterior consuita. B T
CAPITULO IV i! et 1q A

LINEAMIENTOS DE GESTION DE USUARIOS Y LINEAMIENTOS DE
SEGURIDAD DE LA INFORMACION PERSONAL
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ARTICULO 21: OBJETIVO. Otorgar los lineamientos para la gestion de privilegios
en los sistemas de informacion, el uso de equipos de computo, la retirada de los
mismos y el almacenamiento de informacién en dispositivos extraibles.

ARTICULO 22: RESPONSABILIDAD DE LOS USUARIOS. Todos los usuarios de
los servicios de informacion —software- son responsables del manejo de sus datos
de autenticacion para el uso y acceso a los recursos informéaticos de CORHUILA
a. Los usuarios deben mantener en reserva su informacién de autenticacion a
los sistemas.
b. Los usuarios son responsables de todas las aclividades realizadas con su
identificador en Ia red.
C. Los usuarios deben hacer un correcto uso de la informacion a la cual tiene
acceso.
d. Los usuarios no deben divulgar Ias claves de acceso o contrasefias de los
dispositivos y sistemas informaticos de la Corporacién.
€. Los usuarios pueden hacer uso de los datos e informacién contenidos en los
recursos informaticos de CORHUILA solo para fines laborales.

ARTICULO 23: GESTION DE PRIVILEGIOS. El responsable de la gestién de
tecnologias de la informacion y las comunicaciones — TIC, debe limitar y controlar
el uso de privilegios a los usuarios mediante procesos de autorizacion formal, para
evitarelusoinademadodepﬁﬁlegiosyprevenirfaﬂasenlaopemdﬁndeios
sistemas de i i0n.

a. Cualquier cambio en ios roles y responsabilidades de los usuarios de
CORHUILA, debe ser notificado a la oficina de Tecnologias de la Informacion
ylasComunimcionm—ﬂC,parareaﬁzarelmspecﬁmmmbiodepﬁvilegios
O permisos.

b. El responsable del tratamiento de la informacién debe revisar que los
privilegiosasignadosesﬁnaﬁmadosmnlasnmesidadesdelmlyhs
responsabilidades del usuario.

PARAGRAFO: Los privilegios se determinaran de acuerdo con los requerimientos
administrativos de CORHUILA, en tal sentido se estableceran de forma diferente e

para los procesos relacionados con la gestion académica, la gestion administrativag .\ 157 N

y financiera de la Corporacion. /S
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ARTICULO 24: ESCRITORIOS LIMPIOS.

a. Cuando el colaborador se ausente de su lugar de trabajo, debe bloquear su
estacion de trabajo y debe guardar en un lugar seguro y bajo llave cualquier
medio magnético removible que contenga informacién semi-privada, privada
y sensible.

b. Al momento de finalizar la jomada de trabajo, el funcionario debe guardar en
un lugar seguro y bajo llave los medios que contengan informacion semi-
privada, privada y sensible de la Corporacion.

c. En caso que sea necesario imprimir algin documento que contenga
informacion clasificada o sensible, se debe refirar inmediatamente de Ia
impresora y asegurarse que no haya quedado nada en cola de impresion.

ARTICULO 25: PANTALLAS LIMPIAS
a. Las estaciones de trabajo fijas y los equipos portatiles, deben tener
configurado un estandar de profector de pantalla, de forma que se active ante
un tiempo de como maximo quince (15) minutos sin uso.
b. La pantalla de autenticacion para el acceso a Ia red de la Corporacion, debe
solicitar Gnicamente el ID de usuario y la contrasena.
¢. Cuando el colaborador se ausente de su lugar de trabajo, debe bloguear su
estacion de trabajo de tal forma que proteja el acceso a las aplicaciones,
' servicios de la Corporacion y archivos.

ARTICULO 26: RETIRADA SEGURA DE EQUIPOS

a. Antes de que el equipo de computo sea cedido o desechado, el Colaborador
que tiene asignado el equipo debe resguardar Ia informacion almacenada y
entregarla al Jefe Inmediato (segin comresponda), ademas debe realizar el
borrado de carpetas, los datos guardados en las cookies, los backups de los
datos, configuracién de cuentas de usuario y de correo.

b. En casos de almacenamiento de informacién que requiere niveles altos de
seguridad (datos personales sensibles, informacion critica de la corporacion)
debe verificarse que la informaci6n no existe en el dispositivo.
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ARTICULO 27: OBJETIVO: Parametrizar la conducta que establece las medidas
que el talento humano de la Corporacién debe tomar para realizar el fratamienio a
los datos personales atendiendo a su naturaleza.

ARTICULO 28: AMBITO DE APLICACION. Las disposiciones contenidas en el
presente manual seran aplicables a los datos personales registrados en cualquier
base de datos de la Corporacién, siendo de obligatorio cumplimiento para cualquier
persona natural o juridica, que con ocasién a un vinculo civil, comercial o laboral
pueda liegar a tener acceso a los datos personales gestionados por la Corporacion.

ARTICULO 29: REQUISITOS PARA EL TRATAMIENTO DE DATOS
PERSONALES. El tratamiento de datos personales solo se realizara por la
Corporacién, si de manera previa se ha solicitado autorizacion al titular, en lo que
tiene que ver con datos semiprivados, privados o sensibles. Para el efecto, el
personal de la Corporacion hara uso de los distintos formatos que contienen las
autorizaciones, atendiendo a la calidad del titular estudiante, docente, aprendiz,
contratista, colaborador, los cuales se encuentran identificados en la matnz de
autorizaciones, documento que permite el control de las entradas de informacion a
la Corporacion.

Cuando el tratamiento de datos personales se vaya a realizar sobre personas
naturales que mediante sentencia judicial debidamente ejecutoriada hayan sido
dechmdmmnmpasmasmﬁdmlemeinca;mes,eimpmsmhntelegaldebaﬁ
ser quien otorgue la autorizacion, conforme al articulo 2 de la Ley 1306 de 2009.

Superior de CORHUILA.

ARTICULO 31: USO DE LOS DATOS. Los colaboradores de cada una de las
dependencias/oficinas/sedes de Ia Corporacion usaran los datos personales e
informacion semi-privada, privada y sensible Gnicamente con Ia finalidad para la
cual fueron recolectados y autorizados, so pena de incurrir en las responsabilidades

civiles, penales y administrativas a que por su actuar haya lugar de acuerdo con a6
legislacion vigente. Sin perjuicio de lo anterior, la Corporacion mediante su >

procedimiento disciplinario intemo atendiendo a ias faltas contenidas en el el
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reglamento de trabajo y en el contrato de trabajo, podra sancionar a los
colaboradores que incumplan lo aqui dispuesto.

Lo anteriormente establecido, se agravard cuando se utilicen datos personales
sensibles de los titulares para finalidades distintas a las informadas.

Para asegurar el cumplimiento de las buenas practicas en proteccion de datos
personales, no se podran reutilizar hojas o documentos como material de impresion
que en su respaldo contengan datos personales o informacién sensible.

ARTICULO 32: DATOS EN EL PROCESO DISCIPLINARIO DE
COLABORADORES. En el desarrolio de las funciones la Unidad de Procedimientos
Disciplinarios, utilizara la informaciéon que recaude en Ia etapa de indagacion,
unicamente para los fines disciplinarios que se adelantan. Los documentos que
contengan informacion de caracter semi-privado, privado y sensible deberan ser
custodiados en archivadores bajo llave si son fisicos, y si se encuentran en digital
deberan ser protegidos mediante claves de seguridad.

Las comunicaciones y/o decisiones que se expidan en el transcurso del proceso
disciplinario y que deban publicarse no deberan contener informacién detallada
sobre datos privados o sensibles. Para tal efecto, podra utilizarse abreviaturas,
pronombres o anonimizarse en reemplazo de Ia informacién protegida.

ARTICULO 33: USO DE DATOS PARA EL ESTUDIO Y SELECCION DE
PROPONENTES. E! Comité de Compras podra conocer y estudiar los datos del
pmponentesiempreyamndoveﬁﬁquequehpmpueslaesumacompaﬁadadela
correspondiente autorizacion de tratamiento de datos.

Losdatosdelapmpnmtaserﬁnuﬁﬁzadosexclusivamenhpara la verificacion de
los datos del proponente y para determinar la idoneidad de la propuesta.

LossoportesdeIasactasdereuniéndelComitédeComprasdeberénserdeuso
restringido cuando contengan datos personales semi-privados, privados o sensibles
de los proponentes.

PARAGRAFO: En el evento de que las autoridades competentes para la vigilancia

de la institucion requieran la anterior informacion, se observaran los lineamien  GNVER:
pertinentes que conduzcan a la anonimizacién de los titulares de datos personales. X >
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ARTICULO 34: USO DEL AVISO DE PRIVACIDAD. En los casos en los que no
sea posible poner a disposicién del ftitular las politicas de tratamiento de la
informacion, debe utilizarse un aviso de privacidad que cumplira la funcién de
socializar que dichas politicas existen. Asi mismo, cuando las politicas sean
modificadas sustancialmente, se podra comunicar este cambio por medio del aviso.
En todo caso, debera ser guardado el modelo utilizado para posteriormente
demostrar que el mismo cumplia con los requisitos legales.

Para el efecto de los antiguos fitulares que por cualquier motivo no pueden dar su
autorizacion —residen en otra ciudad/pais, no son de facil ubicacion, no es posible
que se obtenga la firma de autorizacion, etc.- es fundamental el envio de un comreo
electronico con el aviso de privacidad, asi como una publicacion en alguna cartelera
de CORHUILA de manera visible en sus sedes fisicas.

Comespondera al Oficial de Proteccion de Datos con el apoyo del Coordinador de
Comunicaciones y el supervisor de los procesos de Ventanilla Unica de
Comunicaciones Oficiales el envio y publicacion del Aviso de Privacidad. En
colaboracion con las agencias y &reas construira un consolidado de comreos
eleclronicos de todas las personas de las que se tengan datos personales en la
Corporacién y no se cuente con autorizacién de tratamiento de datos. A los
anteriores se enviara mediante correo electronico el aviso de privacidad.

ARTICULO 35: USO DE TEXTO FINAL EN MENSAJES DE CORREO
ELECTRONICO. Sera obligacion de todos los empleados, proveedores y
aprendices acompaiiar las comunicaciones que a nombre de CORHUILA se envien
por comreo electronico a ofras personas con el texto final de correo electrénico. El
Coordinador de Comunicaciones con el apoyo del supervisor de los procesos de
Ventanilla Unica de Comunicaciones Oficiales vigilara el cumplimiento de este
deber.

ARTICULO 36: USO DE LOS FORMATOS DE AUTORIZACION. Sera obligacién

de todos los empleados, proveedores y aprendices utilizar los formatos de
autorizacion insfitucionales aprobados por el Comité Insfitucional de Proteccién de

Datos Personales, y que se encuentran codificados bajo el Sistema de Gestion de

Calidad.

Cada vez que un area recolecte un nuevo dato, o0 se cree un nuevo procesoenla ,:T_ﬁ;}?”;;?ﬁ
Corporacion, se debe solicitar la verificacion de las finalidades de tratamiento de fos -~ 4
datos personales al oficial de proteccion de datos, quien de ser necesario, realnzaré@‘ ‘
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las adecuaciones correspondientes. De igual forma se procedera con la creacion de
nuevos formatos de recoleccion de informacion.

PARAGRAFO: Sera obligacion del Comité Institucional de Proteccién de Datos
Personales permitir la consulta constante a las areas y dependencias que recolectan
datos de dichos formatos de autorizacion.

CAPITULO W1
LINEAMIENTOS PARA EL SUMINISTRO DE INFORMACION AL ACUDIENTE
DEL ESTUDIANTE DE CORHUILA

ARTICULO 37: OBJETIVO. Establecer los lineamientos que deben ser observados
por los estudiantes de la Corporacion respecto del acceso a sus datos personales
—incluyendo académicos- por parte de sus acudientes.

ARTICULO 38: AMBITO DE APLICACION. Las disposiciones contenidas en el
presente manual seran aplicables a los datos personales registrados en cualquier
base de datos de la Corporacion, siendo de obligatorio cumplimiento para todos los
estudiantes de la Institucion y sus acudientes.

ARTICULO 39: REQUISITOS PARA EL TRATAMIENTO DE DATOS
PERSONALES. El tratamiento de datos personales de los estudiantes y el de sus
acudientes solo se realizara por la Corporacion, si de manera previa se ha solicitado
autorizacion al fitular, en lo que tiene que ver con datos semiprivados, privados o
sensibles. Se consideran datos inclusive aquellos que se generan del sistema
mﬂémhodela%pmaciﬁn,tala;molascaﬁﬁcadmesymgisﬁosdem
eshudiantes.

ARTICULO 40: FINALIDAD. Los daios personales que se generan con ocasion de
la relacion contractual existente entre CORHUILA y el estudiante seran tratados de
acuerdo a las finalidades que se encuentren autorizadas desde el ingreso del
estudiante a la Corporacion.

ARTICULO 41: ACCESO A LOS DATOS ACADEMICOS DEL Esmnmurﬁg%i(}' hSITAg

MENOR DE EDAD POR PARTE DEL ACUDIENTE. El acceso a los datos Y-
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académicos del estudiante menor de edad por parte de su acudiente, se solicitara
a fravés de autorizacion suscrita desde su vinculacion a la institucion, y una vez o
apruebe permanecera vigente hasta tanto termine su estudios en la Corporacion, o
sea mayor de edad y haya solicitado formalmente a la Institucion la revocatoria de
la autorizacion al acudiente para efectos de conocer sus datos académicos al
interior de fa insfitucion.

ARTICULO 42: REVOCATORIA DE LA AUTORIZACION. El estudiante mayor de
edad podra solicitar a Ia Corporacion, mediante solicitud escrita, radicada en Ia
ventanilla Unica de comunicaciones oficiales, y dirigida al oficial de proteccién de
datos de CORHUILA, la revocatoria de Ia autorizacion conferida a su acudiente para
conocer los datos académicos generados en la institucin. Una vez la Corporacion
acepte la solicitud y el oficial de proteccion de datos realice la comunicacion de tal
decision a los colaboradores, ninguno de ellos podra entregar datos personales del
estudiante, al acudiente.

PARAGRAFO: A la solicitud se le dara el framite previsto en los procedimientos de
atencion de reclamos, y su respuesta sera enviada a través de la direccion fisica o
electronica suministrada por el solicitante.

ARTICULO 43: ACTUALIZACION PARA EL TRATAMIENTO DE DATOS
PERSONALES RECOLECTADOS CON ANTERIORIDAD A LA EXPEDICION DE
LA LEY 1581 DE 2012. Los estudiantes de CORHUILA, que hubiesen ingresado a
cualquier programa académico que oferta la Corporacion antes de la entrada en
vigencia de la Ley 1581 de 2012, cuando renueven su matricula podran autorizar a
CORHUILA, para que realice el tratamiento de sus datos personales que se
encuentren en las diferentes bases de datos de la institucién.

A. DOCUMENTO

En mi calidad de titular de datos personales suministrados a CORHUILA antes de
la vigencia de la ley 1581 de 2012, y su decreto regiamentario 1377 de 2013, con
base en el principio de libertad establecido en los postulados legales referidos, al
establecer mi fima en este documento, manifiesto de manera libre, expresa,
voluntaria, y debidamente informada, que autorizo a la Corporacién Universitaria del

Huila -CORHUILA- para que realice el tratamiento de mis datos personales que T

encuentren en las diferentes bases de datos de la institucion, y de los que pueda
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llegar a necesitar en virtud de la relacién contractual que nos vincule: reconozco el
caracter facultativo de autorizar el tratamiento de mis datos sensibles, y en tal
sentido autorizo a los miembros de la corporacién para que realicen el fratamiento
de los que en virtud de Ia relacion existente, llegue a recaudar. Este documento se
integra a las finalidades que se encuentren contenidas en la autorizacién que
suscriba de acuerdo al vinculo que me una con la corporacion; bien sea como
estudiante, usuario, proveedor, o cualquier ofra denominacién de titulares contenida
en la politica de tratamiento de la corporacion, que a su vez establece mis derechos
como fitular, y reconozco que la podré consultar en la pagina web
www.corhuila.edu.co

CAPITULO Vi
LINEAMIENTOS DE MANEJO DE VIDEOCAMARAS
DE SEGURIDAD EN CORHUILA

ARTICULO 44: OBJETIVO. Establecer los parametros mediante los cuales se
administrara el Circuito Cemrado de Television -CCTV- de CORHUILA.

ARTICULO 45: AMBITO DE APLICACION. Las disposiciones contenidas en el
presente manual seran aplicables a las personas que tengan a cargo la
administracién de las videocamaras de seguridad de CORHUILA; asi como los
procedimientos a tener en cuenta respecto de las solicitudes de revision del material

videografico.

ARTICULO 46: REQUISITOS PARA LA VIDEOGRABACION EN CORHUILA.
Previa instalacion de videocamaras de vigilancia se fjaran por parte de CORHUILA
avisos de video vigilancia en lugares de amplia visibilidad por parte de los miembros
de la comunidad universitaria, y visitantes de las sedes de la Institucion.

ARTICULO 47: FINALIDAD. Las camaras de seguridad se instalaran con el objetivo
de realizar la video vigilancia continua de las instalaciones de la Corporacion, y
hacer seguimiento pasivo a las actividades del personal interno y externo que
ingrese a la institucion.

Se prohibe la captacion de imagenes de espacio publico, con la tnica y exclusiva

excepcion de un rango prudencial que permita visualizar la enfrada a las sedes ;

la corporacion, por seguridad del personal y las instalaciones.
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PARAGRAFO: La base de datos de grabaciones realizadas en las videocamaras
de seguridad tendra una vigencia de almacenamiento de 15 dias calendario.

ARTICULO 48: ENCARGADO DE LAS VIDEOCAMARAS. Las videocimaras de
seguridad se encuentran bajo la coordinacion de la Oficina de Servicios Generales,
€N cuya oficina reposa el monitor de visualizacion de las imagenes que por elfas son
itomadas.

ARTICULO 49: USO DE LOS DATOS. El personal perteneciente a la oficina de
Servicios Generales mantendra bajo su cuidado y custodia las filmaciones que se
realicen a fravés de las videocamaras de vigilancia instaladas en la Corporacién. En
todo caso les asiste el deber legal y confractual de manejar de forma confidencial y
bajo reserva, los datos personales de quienes sean monitoreados.

PARAGRAFO: Los datos personales relacionados con las imagenes de los
titulares, y en general las grabaciones realizadas por las videocamaras instaladas
en la Corporacién, solo se daran a conocer en virtud de una orden de una autoridad
adminisfrativa o judicial, con el fin de proteger a los demas fitulares que son objeto
de la video vigilancia.

ARTICULO 50: USO DE GRABACIONES PARA FINES ADMINISTRATIVOS DE
ﬂORHU!LA.LaOﬁcinadePersmalyTaIentoHumamtendrﬁawesoalas
ﬁhnadonesqueseenwentmnahlaoerladasalmornentodelasoﬁcimdal

de ser requeridas para procesos disciplinarios internos.

ARTICULO 51: PROHIBICION DE ACCESO. Se encuentra prohibido el acceso al
monitor de visualizacion de las videocamaras, y porende a las grabaciones en ellas
contenidas a jos estudiantes, visitantes, padres de familia y empleados diferentes a
los encargados o expresamente autorizados en el presente Manual, a menos que
medie una orden judicial o administrativa en tal sentido.

CAPITULO Vil .
LINEAMIENTOS PARA LA SUPRESION DE INFORMACION EN CORHUILA

ARTICULO 52: OBJETIVO: El objetivo de Ia presente politica consiste en
determinar las directrices que deben tenerse en cuenta por parte de
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colaboradores de CORHUILA cuando realicen actividades tendientes a suprimir
informacion de las bases de datos de la Corporacion.

ARTICULO 53: AMBITO DE APLICACION. El presente lineamiento se aplicara a
todos los procedimientos de supresion de informacion que se lleven a cabo en
CORHUILA. Se consideran solicitudes de supresion de informacion, sin fimitarse a
ellas, las siguientes:

a. Las que realicen los titulares de datos personales en ejercicio de sus
derechos sobre la informacion que de ellos reposa en los archivos de Ia
Corporacion.

Las que sean solicitadas por los directivos de la corporacion.

Las que se soliciten por parte de los lideres de procesos.

Las que se deban realizarse para eliminar archivos historicos que ya
cumplieron con su ciclo de vida en la corporacion, de acuerdo con la
legisiacion vigente en lo relativo a archivos fisicos o digitales.

&

ae

PARAGRAFO PRIMERO: La supresion de la informacion personal es una exigencia
de la Ley para datos personales sobre aquellos datos que no cuenten con una
finalidad legitima para permanecer almacenados al interior de CORHUILA. Cuando
se eliminen documentos contentivos de datos personales se debera efectuar un
procedimiento que asegure: 1) Que Ila eliminacion sea autorizada, 2) Que sea
apropiada e ireversible, 3) Que sea documentada y confidencial.

PARAGRAFO SEGUNDO: La supresién de la informacion personal s6lo se puede
realizar si las series documentales han perdido valor y utilidad administrativa.
Cuando el titular tenga una relacion coniractual vigente no proceders la solicitud de
supresion, ni cuando las normas aplicables exijan la conservacion de informacion
contable, y del sistema general de seguridad social.

ARTICULO 54: DE LA SOLICITUD DE SUPRESION DE INFORMACION. La
solicitud de supresion debera presentarse por el interesado en la ventanilla Gnica de
comunicaciones oficiales, sefialando con claridad y precision la identificacién de la
informacion que solicita sea suprimida de las bases de datos o archivos de ia
Corporacion. La comunicacion sera dirigida al Oficial de Proteccion de Datos, quien
asesorado por los miembros del Comité Institucional de Proteccién de Datos% -

Personales dara el concepto positivo o negativo respecto de la solicitud. S TUVERSIN
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PARAGRAFO: Cuando la sdlicitud de supresion sea realizada por los
colaboradores o personal directivo de CORHUILA, esta sera dirigida directamente
al Oficial de Proteccion de Datos.

ARTICULO 55: RESPONSABLE DE LA SUPRESION. El colaborador sobre el cual
recae la custodia y proteccion de ia informacion sobre fa cual se ha solicitado la
supresion, sera el encargado de realizar el procedimiento: para lo anterior se
apoyara en el personal idoneo de la Corporacion cuando asi lo requiera, tales como
Director de TIC y Coordinadora de Archivo Institucional.

Cuando se trate de informacion que reposa en diferentes procesos de la
Corporacion, el Oficial de proteccion de datos verificara que en todos ellos se realice
la supresion, a efectos de que no reposen copias al interior de la institucién.

PARAGRAFO: Si se llega a tercerizar el servicio de destruccion de documentos
debe tenerse en cuenta que la informacion pasa a control de un agente externo. Por
fanto se requiere la suscripcion de un contrato en que se regule la actividad en si,
el medio de fransporte, responsabilidad de custodia y de destruccién de la
informacion.

ARTICULO 56: METODO DE SUPRESION. La supresion de los documentos se
Hevaréaqabouﬁizandoalgﬂnmémdoquegar_anﬁoelammiﬁdadde

PARAGRAFO: Los documentos que contengan datos personales semiprivados,
privados y sensibles deben supnimirse asegurando su imposibilidad de
recomposicion. Al momento de autorizar la destruccion de series documentales que
involucren los datos personales aqui mencionados debera documentarse de
manera especial.

ARTICULO 57: ACTA DE SUPRESION DE INFORMACION. Una vez aprobada la
solicitud de supresion de informacién esta se consignara en un documento de
aprobacion, el cual sera enviado al personal que correspondera llevar a cabo el
procedimiento de supresion. Se establecera como instrumento de documentacién

de la supresion un acta de efiminacion, la cual establezca la fecha de desfruccion, /”'

el método utilizado para la misma — de acuerdo al sugerido trituradora de papel-, f
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inventario de los documentos que se eliminaron, la fima del colaborador que
acompafio la supresion, y si procede, el acta acompafante del Coordinador de
Archivo Institucional, comité u érgano que autorizo la supresion realizada.

ARTICULO 58: ARCHIVO DE LAS ACTAS DE SUPRESION. Las actas en las
cuales se consigne la supresion de informacién seran archivadas por parte del
Oficial de proteccion de datos, quién llevara el consecutivo de solicitudes aprobadas
junto con el acta donde se demuestra que efectivamente se llevd a cabo el
procedimiento.

CAPITULO IX
LINEAMIENTOS PARA LA VERIFICACION DE ANTECEDENTES DE
ASPIRANTES AL TALENTO HUMANO DE CORHUILA

ARTICULO 59: OBJETIVO. Ofrecer a los miembros del proceso de gestion humana
los criterios generales orientadores para verificar los antecedentes laborales,
familiares y sociales de los candidatos a pertenecer al talento humano de
CORHUILA.

ARTICULO 60: AMBITO DE APLICACION. Las disposiciones contenidas en Ia
presente Politica seran aplicables por el proceso de gestion humana a todos los
aspirantes a pertenecer al talento humano de CORHUILA.

PARAGRAFO: Para el tratamiento de los datos personales de colaboradores de la
Comomciénsetendrénmcuentahsaubﬁzadomsohelasmismasquecmﬁene
elmntratocuandosevinculaalaCmporaciénoelr&specﬁvootnsisegﬁn
comresponda.

ARTICULO 61: DE LAS DEFINICIONES. A efectos de precisar los referentes
conceptuales que direccionan esta politica, se debera tener en cuenta los siguientes
significados:

a) Aspirante a colaborador: Es toda persona que en virtud de convocatoria
laboral, o por iniciativa propia radica su hoja de vida ante los canales
habilitados por CORHUILA para tal fin.

b) Referencias: Son aquellas personas que sehala el aspirante a colaborador
en su hoja de vida, y que por su cercania pueden dar testimonio de sus
actividades personales y/o laborales.

¢) Antecedentes: Se refiere a toda actividad personal ¢ iaboral que el aspirante
a colaborador ha desarrollado con anterioridad a la presentacion de su hoja
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de vida en CORHUILA. De igual forma se referira a la informacién que se
genere en las centrales de informacion piblicas y tengan relacién directa con
el aspirante.

ARTICULO 62: DE LAS DISPOSICIONES LEGALES EN PROTECCION DE
DATOS. La gestion del talento humano de la organizacién requiere del cumplimiento
de la nommatividad pertinente a la proteccién de datos personales. En tal senfido, la
verificacion de los antecedentes laborales y personales de los aspirantes a
colaboradores de la Corporacién, por parte de los miembros de gestion humana se
deberan llevar a cabo respetando en todo momento el habeas data.

ARTICULO 63: AUTORIZACION PARA EL TRATAMIENTO DE DATOS
PERSONALES. Todos los aspirantes colaboradores de CORHUILA, diligenciaran
previo a la entrega de su hoja de vida, la autorizacion para el tratamiento de sus
datos personales. El personal de gestion humana que adelante el proceso de
seleccion, solo realizarad tratamiento y verificacion de antecedentes laborales,
académicos, familiares, y personales de los aspirantes, de aquellos aspirantes que
hayan autorizado previamente el tratamiento de sus datos personales y el de sus
referencias.

PARAGRAFO: Con la presentacién de la hoja de vida, se entendera que el
aspﬂameapermnecefallalenmnumanodelampomdonhainformadoasus
referencias personales, laborales y familiares la posibilidad de que sus datos sean
tratados por el personal de gestion humana con la Gnica finalidad de verificar la
informacion descrita en la hoja de vida.

ARTICULO 64: VERIFICACION DE ANTECEDENTES JUDICIALES. La Oficina de
Personal y Talento Humano de CORHUILA, implementara la revisién de
antecedentes del talenio humano que se pretende vincular a la organizacion, en o
que se refiere al antecedente judicial, especialmente en la participacion de los fipos
penales de que irafa la ley 1273 de 2009. Para este entendido, se seguiran los
parametros establecidos por el articulo 94 del decreto 019 de 2012, designando a
una persona que al interior de gestion humana en el marco de las actividades
propias de seleccién consulte los antecedentes judiciales del aspirante al cargo
mediante su cédula de ciudadania en el portal de la Policia Nacional de Colombia.
En caso de que un aspirante a un cargo sea encontrado con antecedentes judiciales T
por violacion a cualquier tipo penal de la ley 1273 de 2009, su vinculacién no pod# TN
realizarse, pues aumentaria el riesgo frente a la seguridad de los mismos. /S

{L: ~crRETAR 1A %
= SEGREIAY o
| o ERAL <

b f
/

N
=2\

LAY

INSTITUCION DE EDUCACION SUPERIOR SUJETA A INSPECCION Y VIGILANCIA POR EL N Cogpn S
MINISTERIO DE EDUCACION NACIONAL — SNIES 2828 S——
Sede Principal Quirinal: Calle 21 No. 6 - 01 | Campus Prado Alto: Calle 8 No. 32 — 49
PBX: 8754220 | E-mai#i: contacto@corhuila.edu.co
Sede Pitalito: Carrera 2 No. 1 — 27 - PBX: 8360699
Personeria Juridica Res. Ministerio de Educacion No. 21000 de Diciembre 22 de 1989
www_corhuiia edu.co



CORPORACION UNIVERSITARIA DEL HUILA -CORHUILA
NIT. 800.107.584-2

CORHUILA Resolucion N* 1753 del 17 de agosto de 2018. Pag. 22

Cuando la contratacion del personal obedezca a cargos que por su naturaleza
tengan funciones decisorias en el fratamiento de dafos, o pueda conocer
informacion de caracter sensible de manera constante se le solicitara al aspirante
que aporte una declaracion bajo la gravedad de juramento en donde haga constar
que nunca ha sido objeto de sanciones administrativas de que trata el articulo 23 de
12 ley 1581 de 2012, ni de sanciones penales de la ley 1273 de 2009, como que
tampoco ha sido responsable civilmente por causar perjuicios a persona natural por
violacién a sus derechos de la honra, buen nombre o intimidad. Esto constituira
requisito para la contratacién del personal que se pretenda vincular a la corporacion.

ARTICULO 65: CONFIDENCIALIDAD DEL PERSONAL DE GESTION HUMANA.
El personal de gestion humana designado para la labor de verificacion de
antecedentes realizara esta labor con fines exclusivos a cumplir con el proceso de
seleccion de colaboradores para la corporacion. La informacién a la cual tenga
acceso o conozca en virtud de su labor sera catalogada como confidencial v,
unicamente sera comunicada a su jefe inmediato.

ARTICULO 66: CORREOS O LLAMADAS DE VERIFICACION. EI personal
designado por el Jefe de Personal y Talento Humano para verificar experiencia y
autenticidad de los titulos o certificaciones de los aspirantes a colaboradores de
CORHUILA, enviaran comreo electronico a las entidades gue expiden estos
dowmentosopodrérealizarllamaﬂasdemﬂﬁcadﬁn,alosnﬁmemsquese
encuentren consignados en la hoja de vida del aspirante.

PARAGRAFO: Lo referente a verificacion de antecedentes contenidos en bases de
datos o documentos piiblicos se realizara a través de los canales que las entidades
publicas han establecido para esta finalidad.

ARTICULO 67: INFORME DE ANTECEDENTES. El personal de talento humano
designado para realizar la verificacion de antecedentes de los aspirantes a
colaboradores, realizard un informe de antecedentes del aspirante, el cual sera
presentado al Jefe de Personal y Talento Humano para los tramites relacionados
con el proceso de seleccion.

ARTICULO 68: DE LA VIGILANCIA DEL EMPLEADOR.
Cuando el aspirante supera el proceso de seleccion y se encuentra ad portas de

formalizar su vinculacion con CORHUILA, el futuro colaborador debera aceptar por
medio del contrato laboral, la obligacion de permitir que su empleador, realice "'

actividades de vigilancia y control en los medios informaticos que la organizacion h
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puesto a su disposicion para la ejecucion de las labores, tales como: estaciones de
trabajo, perfil de usuario, correo electrénico corporativo, usuario de almacenamiento
en la nube. Esta disposicion, obedece a la tnica finalidad de verificar que
efectivamente fodo el talento humano de la organizacion se encuentra utilizando los
dispositivos informaticos de manera adecuada, disminuyendo los riesgos de
amenazas a los datos personales que se gestionan.

CAPITULO X
PROCEDIMIENTO PARA LA GESTION DE CONSULTAS Y RECLAMOS

ARTICULO 69: OBJETIVO. Este procedimiento pretende servir como guia para la
determinacion de buenas practicas en la gestion de consultas y reclamos que se
lleguen a presentar en CORHUILA, relacionados con Ia proteccion de datos
personales, con los propésitos de: (i) Identificar oportunidades de mejora reales en
la administracion de los datos personales de todos los miembros de la comunidad
universitaria. (i) Evitar que los titulares o autorizados por estos, eleven quejas ante
la Superintendencia de Industria y Comercio —SIC-. (iif) Elevar los indices de
satisfaccion de los estudiantes y demas titulares al garantizar respeto por sus datos
personales y los derechos ARCO (Acceso, Rectificacion, Cancelacién y Oposicion).

ARTICULO 70: ALCANCE. Inicia con la recepcion de la consuita o reclamo por
parte de la ventanilla Gnica de comunicaciones oficiales, y termina con el envio de
la gestion de respuesta y contestacion a la direccién o canal suministrado por el

ARTICULO 71: DESCRIPCIONES GENERALES. La ventanilla Gnica de
comunicaciones oficiales y el proceso directamente involucrado deberin llevar a
cabo el cumplimiento del presente procedimiento.

Cuando Ia ventanilla inica de comunicaciones oficiales de CORHUILA reciba una
consulta o reclamo por medio fisico o electronico, ésta debera ser remifida a mas
taﬂa:eldiasiguientealadependencia,pmmopersonadimchmente
involucrada a la cual le corresponde proyectar su respuesta e informar al Oficial de
Proteccion de Datos.

ARTICULO 72: DEFINICIONES.

a) Consulta: Derecho de los titulares para conocer Ia informacion personalque i oo

repose en cualquier base de datos de la organizacion. El plazo maximo pa%,.\
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dar gesfion a una consulta es de (10) diez dias habiles prorrogables con
justificacion hasta por cinco (5) dias habiles.

b} Reclamo: Se entiende como aquella comunicacion que dirige el titular de
datos personales o sus causahabientes al responsable o encargado del
tratamiento con el fin de comegir, actualizar o suprimir la informacion
contenida en la base de datos o cuando se considere que se ha incumplido
con cualquiera de los deberes que les comresponde. Los reclamos seran
atendidos en un término maximo de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de recibo del mismo. CORHUILA podra prorrogar
el término de respuesta en casos especiales dando aviso al interesado. Este
nuevo plazo no superara los ocho (8) dias habiles.

c) Respuesta: Comunicado escrito en documento fisico o digital que debe ser
enviado por parte del asistente administrativo de ventanilla Gnica de
comunicaciones oficiales de CORHUILA, a la direccion fisica o electronica
solicitada por parte del titular de datos personales. En la respuesta se debe
hacer referencia de fondo a cada una de las solicitudes que presente el titular
a la corporacion.

d) Desacuerdo con la respuesta: Si el titular considera que la respuesta no
satisface sus necesidades, cuenta con un término de quince (15) dias habiles
a partir de la recepcion de la misma para solicitar que se reevaliie en los
casos en que esta haya sido desfavorable a sus intereses.

A. PROCEDIMIENTO

1 | Recepcionde |la ventanila unica de | Cada vez que | Ventanilla tnica |
consuiia o comunicaciones oficiales se de
reclamo recepcionara a través de su oficina | recepcionen | comunicaciones
(] al comeo electonico | consultas o oficiales

contacto@corhuila edu.co la | reclamos por
consulta o reclamo que presente | habeas data

2 | Verificacidnde | La ventanilla anica de | Cada vez que | Ventanilla Gnica
| compartir la consuita o reclamo al recepcionen | comunicaciones
-Oﬁmldepmtemﬁndenahsya} consultas o oficiales

la misma cenpla con los | habeas data

sﬂ“e"m'm:m‘ _
-Contener la identificacion  del | _ /@m\
Téular S oA

(u: sEcRETAP.lA
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dentro de los cinco (5) dias
siguentes a la recepcion del

3 | Remisiondela la ventanlla Gnica  de | Cada vez que | Ventanilla tmica |
consulta o comunicaciones oficiales dirigira el se de |
reclamoa la documento de la consulta o | recepcionen comunmacioms|
dependencia | reclamo a la dependencia que le | consultas o oficiales ’

| correspondiente | asiste [a responsabilidad de darle | reclamos por
respuesta con copia al Oficial de | habeas data g
Proteccion de Datos maximo (1) un |

3 dia habil después de su recepcion. |
. 4 | Proyeccionde | Postenor al analisis de la consulta | Cada vez que Proceso
respuesta o reclamo interpuesto, el se directamente

colaborader involucrado una vez | recepcionen | involucrado y
tenga la respuesta indicando que | consultas o oficial de
informacion se  fiene  del | reclamos por | proteccion de

peficionario y en que bases de | habeas data datos

datos se esta almacenando su

aprobacion de su gestion por parte @w‘a A"’a\.
del oficial de proteccion de datos

antes de remitirla a la ventanilla

R\ A J
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i unica de comunicaciones oficiales,
la cual se ha establecido como
canal de comunicacion entre el
peticionano y la organizacion. El
oficial de proteccion de datos
personales deberd almacenar

copia de manera fisica o digital.

5 | Remisiondela | La ventanila tnica de | Cadavez que A Ventanilia imica |
respuestaal | comunicaciones oficiales debera se de f
pelicionario | enviar la respuesta al peficionario | recepcionen commncacmmj

dentro del t&mino esiablecido | consultas o oficiales
' para las consultas y los reclamos. | reclamos por
habeas data ,

6 Cierrede Ia De  establecerse que la| Cadavezque | Ventanilla tmica

consulta o informacion solicitada no hace se de

reclamo pate de Ias bases de datos  recepcionen | comunicaciones
:l : personaies de la CORHUILA, se | consultas o oficiales y

i - debera notificar inmediatamente al | reclamos por oficial de
oficial de proteccion de datosy ala | habeas data | proteccion de
ventanifla dnica de datos

| comunicaciones oficiales COmo
' dependencia encargada de
gestionar el process, a fin de que
no ostenta la calidad de fitular !
Para Jos casos de reclamo, si e
mismo implica la actualizacion,
modificacion, adicion, comeccion o
cancelacion de datos personales,
el process o dependencia
involucrada deberd intemamente
realizar las acciones tendientes al
mmﬂmentodelapehmﬁnsnes!a

mmmzmamal
peticionario por la ventanilia Gnica
de comunicaciones oficiales,
CORHUILA y el ofical de
proteccion  de datos debera

archivar evidencia de la gestion. _ i
" Cuando fa CORHUILA, reciba consulias de terceros ajenos al ular, hsmaiesterganpnmhpmhmegademm \.‘)‘WE?‘S\\
o documentos que contengan datos personales que no estan bejo su Htularidad, siio podrd entregar dicha informacion a Q

sus cavsahabienies o sus representantes legales; entidades piblicas o administraivas en ejercicio de sus funciones “CS‘ / 1
0 por orden judicial; terceros aulorizados por el Tituar o por ia ley; ’;1‘,

g‘ C+u~, IA +
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7 | Cuando no sea Para el caso de las consultas | Cada vez que Proceso
posible atender | cuando no fuere posible atender la se directamente
laconsuitao  misma dentro del  témino recepcionen involucrado
reclamo establecido, se informard al | consultas o
interesado los motivos, sefialando reclamos por
ia nueva fecha en que serd | habeas data
resuelia su consulta, I cual no
S€era superior a los cinco (5) dias
habiles siguientes al vencimiento i
del primer témino. |
Para e] caso de los reclamos,
CORHUILA podra promrogar el
término de respuesta en casos
especiales dando aviso al
interesado. Este nuevo plazo no |
superara los ocho (8) dias habies.

En los anteriores evenios se
tramitara dicha suspension a |
través de la ventanila (nica de |
comunicaciones oficiales con
copia al oficial de protecciéon de
datos. En dicha suspension se
debera sefialar o siguiente:

-Motivo por el cual no se puede dar
respuesia en el témmino legal al

respuesta al requenmiento.
-Fecha en que se podia atender el
requerimiento en caso de

necesitar prorroga.

Si CORHUILA no es competente
para resolver una consulla o
reclamo, se dara respuesta en un
témino no mayor a cinco (5) dias
contados desde la recepcion

manifestando dicha situacion. ;

A. TIPOS DE RECLAMOS 3 e 7\
Cédigo ' Tipo/Detalte = GrniMRIg T
e oo m RESPECTO DEL EJERCICIO DEL CH( AL
i 3 uﬂmsm ' N &
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101 Garantizar el pieno y efectivo ejercicio del derecho de habeas data

2 CONTRA EL RESPONSABLE - RESPECTO DE LA AUTORIZACION PARA EL
TRATAMIENTO

Contar con I2 autorizacién previa, expresa e informada para el fratamiento

Suminisirar informacion al encargado sin contar con la autorizacion del titular
Conservar la autorizacién otorgada por el titular

CONTRA EL RESPONSABLE - RESPECTO DE LA FINALIDAD DE LA RECOLECCION
Y LOS DERECHOS DEL TITULAR
Infmmaralmnarlamahdaddelamcdemonybsderequueleasmen

Informar al titular la finalidad especifica del tratamiento

CONTRA EL RESPONSABLE - RESPECTO DE LA SEGURIDAD DE LA
INFORMACION

Conservar con la debida seguridad los registros almacenados
Verficar que el encargado respetard las condiciones de segundad y privacidad de la
inf o

Exigir al encargado respetar las condiciones de seguridad y privacidad de la infformacion |
 CONTRA EL RESPONSABLE - RESPECTO DE LA VERACIDAD DE LA INFORMACION |
Suministrar informacion fraccionada e incompleta

Suministrar informacion inexacta

CONTRA EL RESPONSABLE - RESPECTO DE LA ACTUALIZACION DE LA
INFORMACION

Actualizar oportunamente la informacion en las bases de datos
Con!wmnlasmedﬂasnmmaspamgaraMzarquehrﬁommmnsunmmﬂadase ,
mantenga actualizada !
CONTRA EL RESPONSABLE - RESPECTO DE LA RECTIFICACION DE LA i
INFORMACION

Recitificar inmediatamente la informacion incorecta

Comunicar al encargado la reclificacién de la informacion

CONTRA EL RESPONSABLE - REPECTODELAATEHCIGNDEGQHSW.TASY
RECLAMOS

Atenderlntegiamenleydefmdoeldefechodepehuon

Suministrar una respuesta congruente con o solicitado

Suministrar respuesta oportuna a Ia peticion =
CONTRA EL RESPONSABLE - - RESPECTO DEL MANUAL INTERNO DE POLITICAS Y

B2 8 & <BBY ~33F < 33 oZBuy &8 ~lge ‘.._g.gg

PROCEDIMIENTOS

Adoptar un manual ntemo de politicas y procedimientos para asegurar el cumplimiento de

la ley

' Adoptarmmanualnﬂemodepdmmsymmedmmntosenmatemdeatenumde .iz
consultas y reclamos
CONTRA EL RESPONSAE - RESPECTO DE LA INSCRIPCION DE LA LEYENDA
1 In@rnwdencagadoquehxﬂmmmmsemnenhaemﬁswmpmparhdelﬁutar .
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| 11 CONTRA EL RESPONSABLE - RESPECTO DEL DEBER DE INFORMAR A LOS
TITULARES COMO SE ESTA UTILIZANDO SU INFORMACION

1101 Informar al titular sobre el uso dado a su informacion

1102 lrﬂmmardtih:larmhreelmndadoasuiﬂmmdéndenﬁndehopcﬂmidadlegal

12 CONTRA EL RESPONSABLE - RESPECTO DEL DEBER DE INFORMAR SOBRE

, VIOLACIONES A LOS CODIGOS DE SEGURIDAD

| 1201 Informar a la autoridad sobre la violacion a sus codigos de segunidad

| 1202 Informar a la autoridad sobre un riesgo en la administracion de la informacion

13 CONTRA EL RESPONSABLE - RESPECTO DE LAS INSTRUCGCIONES Y

1301 Cumplimiento de las instrucciones impartidas por la Superintendencia

14 CONTRA EL RESPONSABLE - RESPECTO DE LAS POLITICAS DE TRATAMIENTO

1401 Contar con peliticas de tratamiento de informacion.

1402 Qonteﬁdodelainhnnaddnminimexigidaenhpdiﬁmdehatmﬁemopmelmm
Unico Regiamentanio 1074 de 2015

1403 Commcaropcimnanwmaalosﬂuhmsbscanmiossustmdalesenlaspdiﬁcasde
tratamiento

15 OOHTRAE.IESPON&ABLE-RESPECTODELAWSODEPRNACIDAD

1501 Incu‘relavisodeprivaddadclﬂﬂoemptmedente

1502 Cmtemdodehwmnadénminmmidaenmawsodepmwdadporemmmumm
Reglamentario 1074 de 2015

1503 Conservar el modelo del aviso de privacidad

16 m&mw-mmumm

1601 Tratar informacion sensible sin autorizacion del titular

1602 Condicionar una actividad o servicio al suministro de nformacion sensible

17 mam~wmummwuﬂmm
_ Y ADOLESCENTES
1701 Tmtarhhmmciéndebsmenmesshm-‘zadéndemmpmsemamesbgam

1702 Tratar informacion de los menores sin asequrar el respeto de sus derechos fundamentales
ni su interés superior
18 mam&m-mmmmmu
TITULAR

1801 |nfbnmraumtamdimcdanﬁsmoaec&mcayeltetéfmndmmnsam
1862 Imalmwammmmhsmmsmimm&
menores
1803 lnfumra!ﬁuarelcaléderfaumaﬁmdehsmspuestasmhmmﬂmm
sensibie
1804 Immmrmﬁumwém:debsmwjemaemmeyhmaMadd%/ o
i su tratamiento AN S%
I 19 m&m—mmumm é}" ' %\
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1901 | Transferir informacion a paises que no cuentan con niveles adecuados de proteccion de !1
datos personales |
1902 Suscribir confrato de transmision de datos personales
1503 Contenido de las estipulaciones minimas en el contrato de transmision de datos
personales sefialadas en el Decreto tnico reglamentario 1074 de 2015
20 CONTRA EL RESPONSABLE - RESPECTO DE LA LIMITACION TEMPORAL AL

TRATAMIENTO

Suprimir la informacion una vez se cumpla la finalidad de la recoleccion 21 CONTRA EL
RESPONSABLE - RESPECTO DE LA RECOLECCION DE IN

CONTRA EL RESPONSABLE - RESPECTO DE LA RECOLECCION DE INFORMACION

Impiementar mecanismos o procedimientos para recolectar, usar, almacenar, circular o
suprimir la informacion

Utilizar medios enganosos o fraudulentos para recolectar y reakzar el tratamiento de

CONTRA EL RESPONSABLE - RESPECTO DE LOS MEDIOS PARA EL EJERCICIO
DEL DERECHO

Designar a un responsabile o drea que dé tramite a las solicitudes de los titulares

CONTRA EL ENCARGADO - RESPECTO DEL EJERCICIO DEL DERECHO DE
HABEAS DATA

Garantizar el pleno y efectivo ejercicio del derecho de habeas data

Conservar con la debida seguridad los registros almacenados

CONTRA EL ENCARGADO - RESPECTO DE LA RECTIFICACION O SUPRESION DE
LA INFORMACION

| Rectificar inmediatamente la informacion incomecta

Supnmir ia informacion oportunamente

CONTRA EL ENCARGADO - RESPECTO DE LA ACTUALIZACION DE LA
INFORMACION

Actualizar oporfunamente la informacion en las bases de datos

CONTRA EL ENCARGADO - RESPECTO DE LA ATENCION DE CONSULTAS ¥
RECLAMOS

Atender miegralmente y de fondo el derecho de peticion

Suministrar una respuesta congruente con lo solicitado

Suministrar respuesta oportuna a la peticion

PROCEDIMIENTOS ’
Adopm'mmaintamdepdiﬁmsymmmMHasemdmmmmmde
la ley

Adoptar un manual intemo de politicas y procedimientos en materia de atencion de 1
consultas y reclamos SR

» B ¥ uEEY oE uBE kel Y F 3 g

CONTRA EL ENCARGADO - RESPECTO DE LA INSCRIPCION DE LA LEYENDA /.9

RECLAMO EN TRAMITE §SECRETAR
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2901 Registrar en la base de datos la inscripcion de la leyenda reclamo en tramite dentro de i
] | oportunidad legal :
2902 Registrar en la base de datos la inscripcion de la leyenda “reclamo en tramite”.
30 CONTRA EL ENCARGADO - RESPECTO DE LA INSCRIPCION DE LA LEYENDA
INFORMACION EN DISCUSION JUDICIAL
3001 Insertar la inscripcion de la leyenda informacion en discusion judicial dentro de ia
oportunidad legal
3002 Insertar la nscripcion de la leyenda "informacion en discusion judicial®

31 CONTRA EL ENCARGADO - RESPECTO DE LA CIRCULACION DE LA INFORMACION
3101 Circular informacion controvertida por el titular y cuyo bloqueo haya sido ordenado por la
Superintendencia de Industria y Comercio

32 CONTRA EL ENCARGADO - RESPECTO AL ACCESO A LA INFORMACION
3201 Permnitir el acceso a la informacion a personas no autorizadas

33 CONTRA EL ENCARGADO - RESPECTO DEL DEBER DE INFORMAR SOBRE
VIOLACIONES A LOS CODIGOS DE SEGURIDAD

3301 informar a fa autoridad sobre Ia violacion a sus codigos de seguridad

3302 informar a la autoridad sobre un nesgo en la administracion de Ia informacion
34 CONTRA EL ENCARGADO - RESPECTO DE LAS INSTRUCCIONES Y
REQUERIMIENTOS

3401 Cumplimiento de las instrucciones impartidas por la Superintendencia

35 CONTRA EL ENCARGADO - RESPECTO DE LA INFORMACION SENSIBLE
3501
3502

35

Tratar informacion sensible sin autorizacion del titular

Condicionar una actividad o servicio al suministro de nformacion sensible

CONTRA EL ENCARGADO - RESPECTO DE LA INFORMACION DE NINAS, NINOS ¥

3601 Tratafifmmdéndebsmmessmmmnzadéndemmmesamamesbgales

3602 Tratarhfomxadﬁl_dehsmmesshasegtmrel respeto de sus derechos fundamentales
37

ni su interés superior
3701 lrfmmralﬁwarlad*mcdﬁnﬁsi:aoelechﬁmcayeuelémfmdelr&spunsabb
3702 informar al titular el caracter facultativo de las respuestas relacionadas con informacion de |

menores
3703 Mmmral@hrelcmﬂderfaaﬂﬂﬁvodehstespueslasmhdmadascmhfwnadﬁn
sensible
3704 | Informar al titular cudles de los datos objeto de tratamiento son sensibles y la finalidad de
su tratamiento
38 CONTRA EL ENCARGADO - RESPECTO DE LA LIMITACION TEMPORAL AL BUIVERS
TRATAMIENTO Ay 5N
3801 Supfimir la informacion una vez se cumpla la finalidad de la recoleccion TR v\
39 | CONTRA EL ENCARGADO - RESPECTO DE LA RECOLECCION DE INFORMACIONAE ) 1, , °
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3502 | Utilizar medios engafiosos o fraudulentos para recolectar y realizar el tratamiento de

informacion

DERECHO

4001 Deﬁgwaunmspmbboémamedéﬁémitealassdﬁtudesdebsﬁh:hms

CAPITULO XI
REPORTE CONSOLIDADO DE RECLAMOS POR HABEAS DATA

ARTICULO 73: OBJETIVO. Este procedimiento procura informar a la
Superintendencia de Industria y Comercio —SIC- sobre los reclamos presentados
por los titulares de datos de la organizacion.

ARTICULO 74: ALCANCE. Inicia con el diligenciamiento del formato consolidado
de reclamos y finaliza con el reporte semestral en la plataforma de Ia SIC de los
reclamos recepcionados y gestionados durante el periodo.

ARTICULO 75: DESCRIPCIONES GENERALES. El Oficial de Proteccion de Datos
de CORHUILA debera llevar a cabo el cumplimiento del presente procedimiento.

ARTICULO 76: DEFINICIONES
a) Reclamo: Se entiende como aquella comunicacion que dirige el fitular de

datos personales o sus causahabientes, al responsable o encargado del
fratamiento con el fin de comegir, actualizar o suprimir la informacion
contenida en la base de datos o cuando se considere que se ha incumplido
con cualquiera de los deberes que les corresponde.

b) Respuesta: Comunicado escrito en documento fisico o digital que debe ser

enviado por parfe del asistente administrativo de ventanilla unica de
comunicaciones oficiales de CORHUILA, a la direccion fisica o electrénica
solicitada por parte del titular de datos personales. En la respuesta se debe
hacer referencia de fondo a cada una de las solicitudes que presente el titular
a la corporacion.

c) RNBD: Registro Nacional de Bases de Datos.

A. PROCEDIMIENTO

No.

= : 5

1

Diligenciamiento | El oficial de proteccion de datos
del consolidado | diligenciara a medida que se
de reclamos recepcionen los recdamos el
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formato Consolidado de reclamos reclamos por

de Habeas Data. habeas data

2 ingreso al El oficial de proteccion de datos | Semestral . Oficial de
- sistema RNBD | deberan ingresar al sistema del m::ciﬁndea

Registro Nacional de Bases de { datos

H
if
12

donde el sistema le permitira

registar el (los} reclamo (s)

ingresando ia informacion

pertinente.

i3 Cierre del Una vez reportado de manera Unavez Oficial de

reporte semestral el consolidado de | finalizado el | proteccion de
reciamos que ingresen a| reporte | datos '

CORHUILA, podran cemar la| consolidado |

sesion del sistema RNBD | de reclamos |

i haciendo clic en la parte superior '

| derecha de la ventana “cemar |

- sesion”.

s e e s s -

CAPITULO Xl
PROCEDIMIENTO PARA EL GOBIERNO DEL SISTEMA DE GESTION
DE DATOS PERSONALES - SGDP

ARTICULO 77: OBJETIVO. Este procedimiento pretende servir como guia para
realizar un comecto gobiemno del sistema de gestion de datos personales en
CORHUILA, con los propositos de: Definir el gobiemno de la informacion personal y
su vigilancia mediante el oficial de proteccion de datos personales y el Comité
Institucional de Proteccion de Datos Personales y las funciones a su cargo
asegurando el funcionamiento del mismo.

ARTICULO 78: ALCANCE. Inicia con la consolidacién del oficial de proteccién de
datos personales y el Comité Institucional de Proteccion de Datos Personales en Ia
organizacién y finaliza con el cumplimiento de las funciones asignadas a estas
figuras.

ARTICULO 79: DESCRIPCIONES GENERALES
Quienes en su momento se definan como oficial de proteccién de datos o
respectivo comité deberan llevar a cabo el cumplimiento del p
procedimiento.
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ARTICULO 80: DEFINICIONES
a) Aviso de privacidad: Comunicacion verbal o escrita generada por el
Responsable del tratamiento de datos personales, dirigida al titular del dato,
informandole acerca de la existencia de las politicas de tratamiento de la
informacion que le seran aplicables, la forma de acceder a las mismas y las
finalidades del tratamiento que se pretende dar a los datos personales.

b) Consulta: Solicitud del titular del dato o las personas autorizadas por éste o
por la ley para acceder a la informacion que repose en cualquier base de
datos, bien sea que esté contenida en un registro individual o que esté
vinculada con la identificacion del Titular.

c) Dato personal: Cualquier informacién numérica, alfabética, grafica,
fotografica, acustica o de cualquier ofro tipo concemniente a personas
naturales determinadas o determinables.

d) Responsable de la gestion de la informacién: Persona natural o juridica,
de naiuraleza piblica o privada que decidan sobre la base de datos y el
tratamiento de la informacion alli contenida.

e) Base de Datos: Todo conjunto organizado de datos de caracter personal,
que permita el acceso a los datos con arreglo a criterios determinados,
cualquiera que fuera la forma o modalidad de su creacién, almacenamiento,
organizacion y acceso.

f) Politica de tratamiento de informacion: Directriz documentada que debe
ser entendida y acatada por todos los miembros de la organizacion frente al
adecuado tratamiento de informacion personal en el desarrollo de las
funciones diarias y que por lo menos debe contener: nombre o razén social
del responsable, domicilio, direccion, comeo electronico y teléfono del
Responsable, tratamiento al cual seran sometidos los datos y finalidad de los
mismos cuando esia no se haya informado mediante el aviso de
privacidad, derechos que le asisten al fitular, persona o area responsable de
la atencion de peticiones, consulias y reclamos ante la cual el fitular de la
infonnaciénpuedeejemersusdeuwmamrmer,achmlizar,recﬁﬁcary
supnmir el dato y revocar la autorizacion, procedimiento para que los fitulares
de la informacion puedan ejercer los derechos a conocer, actualizar, rectificar
y suprimir informacion y revocar la autorizacion, y fecha de entrada en
vigencia de la politica de fratamiento de la informacion y periodo de
de ia base de datos.
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No. | ACTIVIDAD DESCRIPCION ~ FRECUENCIA ' RESPONSABLE
1 | Socializacion | La PTi debera ser comunicada y | Semestral | Oficial de
de la Politica | publicada tanto en medio fisico | . Proteccién de
de Tratamiento como electronico en los medios de | Datos
de Informacién | difusion de la organizacion por |
{PTI) medio de un comeo elecironico |
institucional que sera enviado porel | :
Oficial de Proteccién de Datos y | !
debidamente publicada en el sitio | :
el documento en archivo .PDF |
2 | Definicion det Mediante acta o documento privado | Segin - Oficial de
oficial del delamgmizamnsedeharém; termino de 1 Proteccion de
proteccion de mmmmﬁ:ﬁc&imn vinculacion | Datos
datos proteccion de datos. i del ' Personales y
personales | El oficial de proleccion de datos | colaborador | Comité
personales debera: | designado | Institucional de
*Sm:zarfapoimadeuam pme;mJ Proteccion de
de informacion ? IL Datos
*Revisar la politica de tratamiento :  Personales
detiatdspml‘esuﬂvezpor’, |
afo. V

S v e
mma;apelmmpurei(:omnef

B i TR

ZMMMdemMmmbbmﬁnydmdemmommdm
mwameMmdmmmﬂandQMybmm
mmmmmyMwmmnmmhmammwmnmam
Gestion humana.

smﬂmmmrmbmmmmmmmhby o si, por alguna situacién particular se foma
necesane modificarnia. Enhmmddnmlammmbsmmummh _______
Superinfendencia de Indusinia y Comercio (SICL NEH&!
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wummdeﬁﬂm:n'la SIC ye{
Manual del Usuario del RNBD.

Creacion del

. | Institucional de
| Proteccion de

Personales

Definir un comité que se encargue |
de monitorear, medir y controlar |

oficial de proteccion de datos

personales.

Lacmposiciéndelosnuemhms

del comité®, atenderd a ios

siguientes criterios:

1. El Secretaric General, seréel

representantedelaaltadmouﬂn

liderara el compromiso de la

Corporacion para con el desarolio |

emplementacaandelsnstemade

gestion de datos personales, asi
como la mejora confinua del
mismo. Esta persona ademas
desempeiiara el cargo de

Presidente del Comité.

2. El Oficiai de proteccion de
datos personales.
persona fungira

Secretaric del Comité,

El Coozumdur de Arclwo
Institucional.

El Jefe de Pemonah"l’alem:)
Humano.

El Jefe de Registro y Conlml
Académico.

El Director de las TIC.

o - i e

Esia |
cOmo |

E:Comuinaumdecawadosu?

_E

Segin

normatividad |

indaslasacﬂwdadesrelawadas Interna
con la proteccion de datos
personalessaendounapoyoparael

Rectoria

)

/

el
A?
A

'ﬁgrﬁ;\
a

* Madicion y seguimiento 2 fos indicadores del SGDP.
ﬁmmmmhmdﬁmmmammmmmmmmhm
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8. El Director de Control intemo. |
B Comité Institucional de |
-Pm!ammdeﬂahsPamlesE-
debera reunirse fres veces por afio
'de manera ordinaria, para lo cual el
nmmdamm.
| la fecha con quince (15) dias de
aﬂeiaam_ylamnumami‘

El Comité también se reunira de
manera exiracndinana en eventos
prioritanios como:

| 1. Vistas programadas a 1la
mgarmdmporpadede!a
autoridad nacional de

de proteccion de datos |
personales

administrativos por temas de
proteccion de datos
personales.
Saimuﬂasdemﬂadmmlq
por temas de proteccion de;
datos personales.

Una vez sea creado e Comité, se

Reuniones del

?i

T e e i e e e S b g .

.

3

Una vez Comité

reunirg demanelaexhaordmanaa i
mastardardenuodelosmma(-?ﬂ)
dias —calendario- siguientes a su |
formacién, con el fin de realizar la |
sesﬁndeaperwraParalatomade

! hst:!ucional de

datos
personales.

decisiones por parte del Comrte
obedecera al criterio de votamon
con mayoria absolta y se |
levantara acia de cada reunion. -:
Los integrantes que ocupan un  Segun cargo
puesto por su cargo direclivo o | directivo o |
administrativo, perteneceran al | admmislmhm
comité, durante el tiempo de su :
desempeiio en el cargo. |

6 Miembros del Rectoria

= SECRETARIA
BENERAL Z
£/
;I

\CO}MM i

o,

[=]
m
—

o
S
[

‘Las&dmdehsmmmmseihmnmmaﬂnabsmm En esta misma sesion, se
munmmmmhmmelmm&mﬁmdﬂm
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CAPITULO Xili
PROCEDIMIENTO PARA EL REGISTRO NACIONAL DE BASES DE
DATOS

ARTICULO 81: OBJETIVO. Realizar el registro de las bases de datos gestionadas
por la organizacion, requisito exigido por la Superintendencia de Industria y
Comercio la cual cuenta con un directorio publico de las bases de datos personales
sujetas a tratamiento que operan en el pais, acorde con lo establecido en la Ley
1581 de 2012, y en especial el Decreto 886 de 2014 - Régimen General de
Proteccion de Datos Personales de Colombia.

ARTICULO 82: ALCANCE. Inicia con la identificacion de las bases de datos de la
organizacion, en donde se encuentra la informacion que debe subirse para hacer el
RNBD y finaliza con el correcto diligenciamiento del formulario de inscripcion en la
pagina de la Superintendencia de Industria y Comercio —SIC-.

ARTICULO 83: DESCRIPCIONES GENERALES. Antes de iniciar el registro del
usuario, para tener acceso al sistema es necesario que cuente con la siguiente
informacion a la mano:

a) Conocer el comreo elecirénico que CORHUILA, como responsable del
tratamiento de datos personales tiene inscrito en el Registro Unico Tributario
y el nimero de identificacion fributaria — NIT.

b) Conocer quién tiene ila administracion del comreo electronico antes
mencionado, el cual sera el usuario y al que se enviara la clave de acceso y
las notificaciones del resultado del registro de cada base de datos.

c) Realizar el inventario de las bases de datos con informacion personal que
reposen o no en las instalaciones de la organizacion. Al efectuar este
inventario se debe obtener la siguiente informacion:
»Cantidad de bases de datos con informacion personal.

»Cantidad de titulares por cada base de datos.

» Informacion detallada de los canales o medios gue se tienen previstos para
atender a los fitulares.

~Tipo de datos personales contenidos en cada base de datos a los que se
realiza fratamiento.

» Ubicacion fisica de las bases de datos. Al respecto se preguntara si la base
de datos se encuentra almacenada en medios propios, por ejemplo
archivadores o servidores (dependiendo de si se trata de un archivo fisico
0 una base de datos digital), internos o externos a las insfalaciones fisicas
del responsabile.

—
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TR IR . 2 ML,

»Cuando el tratamiento de los datos personales se realice a través de un
(unos) encargado (s) del iratamiento, se solicitaran los datos de
identificacion y ubicacion de ese (esos) encargado (s).

»Medidas de seguridad y/o controles implementados en la base de datos
para minimizar los riesgos de un uso no adecuado de los datos
personales tratados.

»Informacion sobre si se cuenta con la autorizacion de los titulares de los
datos contenidos en las bases de datos.

»Forma de obtencion de los datos (directamente del titular 0 mediante
terceros)

> Tener un Sistema de Gestion de Datos Personales ya consolidado.

ARTICULO 84: DEFINICIONES.
Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales.

Base de Datos: Todo conjunto organizado de datos de caracter personal, que
permita el acceso a los datos con armreglo a criterios determinados, cualquiera que
fuera la forma o modalidad de su creacion, almacenamiento, organizacion y acceso.

Consulta: Solicitud del titular del dato o las personas autorizadas por éste o por la
ley para acceder a la informacién que repose en cualquier base de datos, bien sea
que esté contenida en un registro individual 0 que esté vinculada con ia
identificacion del Titular.

Dato personal: Cualquier informacion numérica, alfabética, grafica, fotografica,
acistica o de cualquier otro tipo concemiente a personas naturales
determinadas o determinables.

Responsable de la gestion de la informacién: Persona natural o juridica, de
naturaleza piiblica o privada que decidan sobre la base de datos y el fratamiento de
la informacion alli contenida.

Politica de tratamiento de informacion: Directriz documentada que debe ser

entendida y acatada por todos los miembros de la organizacion frente al adecuado

tratamiento de informacion personal en el desarrollo de las funciones diarias y que

por lo menos debe contener: nombre o razén social del responsable, domicilio,

direccion, correo electronico y teléfono del Responsable, tratamiento al cual se:ancp o
sometidos los datos y finalidad de los mismos cuando esta no se haya infonnadc})( JaSTAITN

o <
i A
] = I . A
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mediante el aviso de privacidad, derechos que le asisten al titular, persona o area
responsable de la atencién de peticiones, consultas y reclamos ante la cual el titular
de la informacion puede ejercer sus derechos a conocer, actualizar, rectificar y
suprimir el dato y revocar la autorizacién, procedimiento para que los titulares de ia
informacion puedan ejercer los derechos a conocer, actualizar, reclificar y suprimir
informacion y revocar la autorizacion, y fecha de entrada en vigencia de Ia politica
de tratamiento de la informacién y periodo de vigencia de la base de datos.

“RNBD”: Regisiro Nacional de Bases de Datos.

Encargado del Tratamiento: Persona natural o juridica, piblica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de datos personales por
cuenta del Responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre Ia base de datos y/o el Tratamiento
de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.
Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, fales como la recoleccion, almacenamiento, uso, circulacion o
supresion.

Finalidad: Corresponde al propdsito para el cual se recogen los datos personales.
Transferencia Internacional de Datos: Tratamiento de datos que supone una
transmision de los mismos fuera del territorio nacional Colombiano, bien constituya
una cesion o comunicacion de datos.

Transmision Internacional de Datos: Tratamiento de datos personales que se
realiza a un Encargado que se encuentra fuera del pais.

A_.PROCEDIMIENTO
No.[ ACTIVIDAD | DESCRIPCION | FRECUENCIA | RESPONSABLE |
] REGISTRO DE USUARIO :
' - | Para el ingreso al RNBD se | .
< i Registrese requiere de un usuano (comeo Oficial de
: ol ind i i i e

. Digitos: 0 (cero), O (leira o), (6) |

Namero seis, (G) Lebrag”

utiizar sea Chrome, es |

| "En caso de que el navegador a EE’:;‘\ GNivzz

INSTITUCION DE EDUCACION SUPERIOR SUJETA A INSPECCION Y VIGILANCIA POR EL \

MINISTERIO DE EDUCACION NACIONAL — SNIES 2828 \ A
Sede Principal Quirinal- Calle 21 No. 6 - 01 | Campus Prado Alto: Calie 8 No. 32 — 49 NI

PBX 8754220 | E-mail: contacto@corhuila.edu.co
Sede Pitalito: Carrera 2 No. 1 — 27 - PBX- 8350699
Personeria Juridica Res. Ministerio de Educacion No. 21000 de Diciembre 22 de 1989
www_corhuila edu.co




CORPORACION UNIVERSITARIA DEL HUILA -CORHUILA
iT. 800.107.584-2

CORHUILA Resolucion N° 1753 del 17 de agosto de 2018. Pag. 41

| necesano realizar la habilitacion |
i de las cookies. Para eflo se
deben seguir fas instrucciones
de Google Chrome” :
i El usuario podrd registrar los |
: datos del Responsable del | !
' tratamiento al hacer clic en '
Registrese. Se debera ingresar
el comeo electrénico que tiene
nscrifo en el Registo Unico |
Tributario. Por limo se debera |
hacer clic en Enviar Consulia. |
Una vez que el usuario guarda
su registro, el sistema le enviara
al commeo electronico registrado ,
Ia clave provisional de ingreso al |
RNBD, la cual debera cambiar |
* cuando ingrese por primera vez |
' sistema.

coma () porcentaje (%), |
negunta(’)banadmmalm

ﬁ
por efemplo: punto (). pmtoyL
!
més (4), astensco (Y, m;

otos) combinados.”
ADMINISTRACION DE USUARIOS
2 ingreso al Ingresar por el modulo | Oficial de
Modulo | ADMINISTRACION DE  Posterior al proteccion de
USUARIOS. ! ingreso al datos o comité |
| sistema. nstitucional de
. proteccion de
i personales.
3 | Adminisfracion | Definir: Una vez se dé Cficial de
- de usuarios -Usuario Responsable quien | inicioal RNBD | proteccion de
esdusmmmmpalelcmlse datos o comité
crea en la opcidn Registrese institucional de
{comesponde a la cuenia de proteccion de
comeo inscrita en el Registro datos
| Unico Tributario). personales.
-t!sumio Achlﬁisuadm {Este
crear usuario (s) Operativo (s)) %’ 7\
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COITI0 Campas e recuadio 1ojo
cuando la informacion
mcwwlamnhspaémeﬂnsf
dispuestos” {
INSCRIPCION DE LA BASE DE DATOS
Inscripcién | Ingresar la informacion | Una vez se dé Oficial de
Responsable del | solicitada del Responsable. .~ inicio al RNBD proteccion de
 Tratamiento | datos o comité
mnstitucional de
proteccion de
! datos
| personales.
Inscripcion de la | Debe ingresar la cantidad de | Una vez se dé Oficial de
Base de Datos | bases de datos con informacion | inicio al RNBD proteccion de
personal respecio de las cuales | datos o comité
el Responsable mal-, mslitucional de |
Tralamiento.  Estas  deben | proteccionde |
inscribirse de manera | datos
independiente cada una y of | personales.
nimero se puede aumentar en
cualquier momento, en caso de
ser necesario. .
Para iniciar la inscripcin de una |
baseded@nasedebeecﬁaai
ingresando por la opcion
Continuar  registo.  Para
modificar o actualizar un registro
fnalizado se debe ingresar por
la opcion Modificar Datos.
Al hacer ciic en Continuar
Registro, el sistema desplegara
el prnmer formulario para !
| ingresar o modificar el Nombre y
ia Finalidad de la base de datos.
Al terminar de diligenciar estos
campos se selecciona la Opcion
Cuardar y el sistema remite al ’/

10
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usuario a la pantalia arterior, |
6 Encargado del . Posteriorala Oficial de

Tratamiento Se registraran al hacer clic en el | inscripcion de proteccion de
paso 1, Encargado del Ilasbasesde | datos ocomité

| Tratamiento. ! datos. nstitucional de
Si la base de datos no tiene | proteccion de
Encargados, puede continuar | datos
con el siguienie paso. personaies.
Si en algin momento el.
tratamiento de la base de datos |

se entrega a un{os} |
Encargado{s), se debera

actualizar la  informacion, |
agregando los datos sohcﬂados ;

El sistema mostrara laf
informacién por medio de una |
tabla. Cada registro podra ser
editado o eliminado. También se |
presentan los botones de Volver |
(regresar al paso anterior) vy | !
Agregar Encargado del |
Tratamiento. Los datos |
solicitados en la pantalia que se |
despliega se deben diligenciar |
tantas veces como namero de |
| Encargados del tratamrerrtu;
tenga la base de datos.

‘PamagfegarunEncargadoei'
usuano deberd tﬂ':genmr!as*
campos solicifados valiéndose |
deiaMaMzderecaleomnde'

Informacién —RNBD-“
7 | Canalesde | Una vez ha ingresado la| Posterorala Oficial de
| Atencional | informacion deifos) | inscripcionde |  proteccion de
Titular Encargado(s), debe hacer ciic elios datos o comité

enelhahﬁncorhumrm encargadofs | insiitucional de
| seguir con la inscripcion de los | del tratamiento | proteccion de
| Canales de Atencion al Tiular, | de informacién datos

es deci, los distintos medios personales.
_queelReaponsmleyel(bs}
| Encargado(s} han puesic a |
disposicion de los titulares para
el ejercicio de los derechos a
que se refiere ja Ley 1581 de

INSTITUCION DE EDUCACION SUPERIOR SUJETA A INSPECCION Y VIGILANCIA POR EL \S PRV MERAL =
MINISTERIO DE EDUCACION NACIONAL — SNIES 2828 . £/
Sede Principal Quirinal: Calle 21 No. 6 - 01 | Campus Prado Alto: Calle 8 No. 32 — 49 \© . o
PBX: 8754220 | E-mail: contacto@corhuila.edu.co N_LoRHMS

Sede Pitalito: Carrera 2 No. 1 — 27 - PBX- 8360699
Personeria Juridica Res. Ministerio de Educacion No. 21000 de Diciembre 22 de 1989
www_corhuila.edu.co




‘g ! CORPORACION UNIVERSITARIA DEL umu ~-CORHUILA
‘ IT. 800.107.584-2

CORHUILA Resolucion N® 1753 del 17 de agosto de 2018. Pag. 44

3 Politica de Finalizado el regtsuu de Posterior a la Oficial de

Tratamiento de mles,seiliciaelcafguedelal definicion de proteccion de
la informacion | Politica de Tratamiento de ia | los canales de | datos o comité
Infornacion, agui se mrgamm atencion al institucional de

las politicas de Tratamiento de ! titular . proteccidén de
dalos personales de los : datos
Responsables y Ema;gados | | personales.

por ioc menos, Ia mformaaén

sefialada en el articuio 13 del |

Decreto 1377 de 2013, !

3 Forma de Lhavezca;gadala?ulﬁmdei Posteniora ia Oficial de

Tratamiento tratamiento de la informacion, | inscripcion de proteccién de
Il

Ia polifica de datos o comité
tratamiento. institucional de
proteccion de

|
|
§

inscribir como dos (2) bases de e
datos diferentes, va gue la A NERSITION,
AN K
(S \

i
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disposicion,  medidas  de | e
seguridad a confroles |
implementados aplican de |
manera diferente, segin |a
forma de tratamiento. i
10 informacion El usuario debera registrar la| Posteriora Oficial de
; contenidaenla | informacion contenida en la | definirla forma proteccion de
Base de Datos | base de datos, para lo cual  enquese datos o comité
debera seleccionar las | administra la institucional de
subcategorias de datl}SI base de datos | proteccion de
almacenados en la base de | datos
datos, las cuales se encuentran | personales.
agrupadas por categorias de
amﬂomnsumhnﬂem,mn;
el fin de facilitar la inscripcién de |
- . los datos. |
" Medidas de Elummpoﬁéselemma'm; Posterior a Oficial de
seguridad de fa controles implementados por el | identificar el proteccion de
informacién Responsable del Tra!mﬁmtm tipo de datos o comité
i para garantizar la seguridad de | informacion nstitucional de
la base de datos que estd confenidaen proteccion de
i registrando, para lo cual hard |  las bases de datos
’ dic en el recuado que se | datos personales.
encuentra frenie a cada una de |
las medidas, si las ha
implementado. En  caso |
conirario, dejara en blanco dicha |
casill
Al fnalizar e} registro recibira
una nofificacon al comeo
adicionales a ios
mplementados que deberia |
establecer, en caso de
informacion contenida en la |
i base de datos. i
12 | Autorizacidn del | Cuando se requiera | Posteriorala Oficial de
Titular autorizacion para el tratamiento | definicion de proteccion de
dek}sdataspersmalesyse;lasmedidasde, datos o comité
cuente con ella, se debe | - seguridad de fa | institucional de
seiemanarlaopmnsl de lo | informacion | proteccitn de
omham,sedabeselewonar; datos
NO. Si se cuenta con

el
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i seleccionar Ia

en algunos casos, deberd
opr:am'
ALGUNOSCASOSC[MM
sea necesaria la autorizacion, |
deacueldoconioestaueudo
en el articulo 10 de la Ley 1581 |
de 2012, se debera seleccionar, |
denro de Ias i

opcnnes
dispuestas, la(s) causal(es) que
comesponda.

En caso de selecc:mar
{ALGUNOS CASOS/NO) el
sistema genera el campo
Causales de Exoneracion. !
También se debe seleccionar la |
forma como se han obtenido los |

| datos, para ello se debe escoger |
|una opcion de la lsta de |

- | posiles respuestas. |
13 = Transferencia | En caso que el Responsable Solosila Oficial de
| Intermacional de | realice transferencia |  organizacion proteccion de
' Datos intemacional de los datos | realiza datos o comité
personales contenidos en la transferencia institucional de
base de dalos que estd intemacionalde | proteccion de
registrando se debe hacer clic datos datos
en el boton Agregar Destinatario personales.
y diligenciar sus datos, asi como
los demas campos solicitados |
enelﬁ:mmfamyhanercl‘::mel
boton Guardar. En caso
| contrario debe hacer diic en el
botdn Continuar.
14 Transmision Cuando el Responsable realice | Sdlo sila Oficial de
internacional de | transmisién intemacional de los | organizacion proteccion de
Datos datos personales contenidos en realiza datos o comité
la base de dalos que estd| transmision | institucional de
registrando debe hacerciicenel | _{ internacionalde | proteccion de
botén Agregar Destinatario yi datos datos
diligenciar sus datos asi como | personales.
los demas campos solicitados |
melfonnulamyrmrcﬁcenelk
boton Guardar. En caso |
commmdebehac:erdmenei
botdn Continuar.
15 | Cesiondela Enmodeqjeelﬁmpmsabie Sdlosila Oficial de
| BasedeDatos | realice 0 haya realizado cesion | organizacion proteccionde | o V"
de los dafos personales de la | realiza o haya datusumnﬁéﬁ@g
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el sistema le pemnitira
regisirar el (los) reclamo (s)
ingresando jos dalos de !
ano, periodo a reporiar, tipo |
¥ deiﬂie del reclamo, y
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base de dalos que esta  realizado institucional de
registrando debe seleccionar SI | cesion de dalos | proteccion de
y escoger la opcion que . personales datos

| comesponda a la forma como personales.
cedio ia Mni
dependiendo de si dicha cesion |
fue gratuita o si rechid una |
contraprestacion por la misma. [
También se deben diigenciar |
ios datos de Cesionario. |
16 Finalizar Al seleccionar 2 opcion | Una vez Oficial de
I ' Registrode | Finalizar Registro el sistema | completado el proteccion de
i . Informacién | genera el namero de radicacion | registrodela | datos o comité
: ' delreglst'ode!abasededatos informacion institucional de
. proteccion de |
datos
i personales. |
REPORTE DE NOVEDADES 5
| 17 : Cada vez que Oficial de
Una vez finalizada la inscripcion | sea necesarnio proteccion de
Reporte de de una base de datos es posibie realizar un datos o comité
Novedades informar las novedades |  reporie de institucional de
~previstas en el RNBD. En Ia | novedades o proteccion de
parte inferior del ment de cada | semestralmente datos
base de datos regisirada el personales.
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B. Reporte de Incidentes
de seguridad:
El sistema pemite reportar
los incidenies de seguridad |
presentados con las bases |
de datos, solickando ia
siguiente informacién: Tipo |
de ncidente, Fecha del |

commmenbdelumdmﬁe,i
Causal e nformacion

comprometida.
&i Ia opcion seleccionada en
Informacion Comprometida

sequridad esté relacionado |
con mas de un (1) tipo de
I'Ift)fm se dabe

como fipos de mﬁmnaaén
se hayan visto afectados.

18 Salir El RNBD permite Cerrar Sescén
para salir del sistema, en Ia |
esquina  superior derecha |
aparece la opcidn wrrar

CAPITULO XIV
PROCEDIMIENTO PARA LA GESTION DEL NORMOGRAMA [~
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ARTICULO 85: OBJETIVO. El normograma permite a la CORHUILA, en especial a
los procesos de: Direccionamiento estratégico, Talento Humano, Admisiones,
Registro y Control Académico, Bienestar institucional, entre otras, contar con una
referencia de las normas vigentes que les imponen obligaciones en materia de
proteccion de datos personales, para asi, no perder de vista ningin requerimiento
a cumplir.

ARTICULO 86: ALCANCE. Inicia con la verificacion y consulta de la normatividad
emilida en materia de datos personales por parte del comité institucional de
proteccion de datos personales y el oficial de proteccion de datos, y termina con el
registro de la norma en la matriz documental que contiene la normatividad.

ARTICULO 87: DESCRIPCIONES GENERALES

Responsabilidades asignadas: Con el propésito de garantizar la implementacion
y el cumplimiento del presente documento, se asignan las siguientes
responsabilidades:

A. La implementacién: La implementacion estara a cargo de la oficina de
calidad, Ia cual aprobara el documento como institucional. Posteriormente,
desde el sistema de gestion de la calidad se incluira en el proceso de gestion
de datos personales, socializandolo para su consulta al talento humano de la

organizacion que tenga personal a su cargo.

B. Del cumplimiento: El cumplimiento material de las disposiciones aqui
relacionadas, estara a cargo de la oficina de calidad de CORHUILA.

ARTICULO 88: INSTRUCCIONES PARA LA ACTUALIZACION DEL
NORMOGRAMA. El Oficial de Proteccion de Datos estara encargado de la
actualizacion del normograma. Para la comecta actualizacion del normograma se
deberan seguir los lineamientos aqui expuestos: Qr

-Tipo de norma: Identifique la norma seg(in las convenciones:
C = Constitucion

D = Decreto

R = Resolucion

NT = Norma Técnica

FT = Ficha Técnica

L=Ley

INT= Instructivo
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M= Manuales
Gi= Guias
AC.=Acuerdo
CO= Convenio
Ci= Circular
ST=Estandar
DIR=Directiva
OT=0Otros.

-Pais: Identifique el pais en el cual ha sido expedido la nomma.

-Origen: Se debe seleccionar el ambito de aplicacion de la norma (Nacional,
Distrital, Interno)

-Estado: Se debe seleccionar el estado de la norma segun los cambios que
vaya sufriendo la misma (Vigente, Derogado parcialmente, Derogado
totaimente).

-Articulos de aplicacién especifica: Se deben seleccionar los articulos que
principalmente afectan el funcionamiento de la organizacion en perspectiva
de datos personales con la norma evaluada.

-Elementos interpretativos de la normma: Indicar las sentencias,
pronunciamientos  jurisprudenciales, conceplos juridicos de la
Supenntendencia de Industria y Comercio o documentos que permitan
interpretar integraimente la norma.

ARTICULO 89: DEFINICIONES

Normatividad: Se entendera por normatividad todo aquel elemento de caracter
legal, expedido por entidades publicas que representen la autoridad del estado con
relacion a los procesos que adelanta la corporacion; asi como aquellos de caracter
intemacional que por su naturaleza deban aplicarse en Colombia.

Normograma: Instrumento mediante el cual se ordena de forma resumida el
contenido del ordenamiento juridico vigente que debe tenerse en cuenta por pa
de los colaboradores en materia de proteccion de datos personales.
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A_.PROCEDIMIENTO
. No. ACTIVIDAD DESCRIPCION FRECUENCIA RESPONSABLE
1 Consultade  Eloficialde proteccion de datos, por | Semestral = Oficial de
normatividad | si mismo o a través de asesores . proteccion de
expertos en el tema consultara i datos
! nomativas que se hayan formulado
en matena de proteccion de datos y
| segundad de la informacion de la {
| corporacion. ]
2 identificacion ' El oficial de proteccion de datos, Semestral | Oficial de
de contenido | junto con sus asesores determinara . proteccién de
aplicable el contenido de la nomatividad
identificada que resulta aplicable a ;
| la CORHUILA.
3 Registrode | El oficial de proteccion de dalos | Semestral = Ofcialde |
| Normatividad ' registrard de manera ordenada la . proteccibnde |
| nueva dspmén nommativa, i datos !
sefialados en el '
4 Socializacion | El oficial de proteccion de datos | Semestral | Oficial de
| socializara la novedad nomativa, a proteccion de
' las dependencias de la Corporacion i datos
;gcpelesemaplimb!eaSison i
| normas  generales, realizara la
- gestion con todas las areas de ia

| institucion.
5 | Modificaciony El comité de institucional de | Semestral ' Comité de
actualizacion Hpmtmuonuedams
ﬁgl mdaseus{ﬁ)nmmaizaéma
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CAPITULO XV
PROCEDIMIENTO PARA LA TRANSFERENCIA Y/O TRANSMISION DE DATOS
PERSONALES

ARTICULO 90. OBJETIVO. Orientar en la adecuacién de los contratos que se
lleguen a suscribir con personas naturales o juridicas externas a fa organizacion,
para que estos cumplan con las obligaciones consignadas en la Ley 1581 de 2012
y sus decretos regiamentarios.

ARTICULO 91: ALCANCE. Inicia con la definicion de la naturaleza de encargado
del tratamiento y finaliza con la suscripcion de contratos con terceros. (Civiles o
Comerciales — el criterio de identificacion contractual no es la tipologia del mismo;
sino su objeto y potencial circulacion de informacion personal entre las partes)

ARTICULO 92: DESCRIPCIONES GENERALES. Ideniificar, en cada uno de los
confratos suscritos con terceros, cuando es necesario suscribir otro si o un contrato
accesorio, para incluir clausulas tendientes al cumplimiento de las obligaciones
establecidas en la Ley General de Proteccion de Datos Personales —LGPD- (Ley
1581 de 2012) y demas legisiacion complementaria en materia de proteccion y
tratamiento de datos de caracter personal.

ARTICULO 93: DEFINICIONES

Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a

cabo el Tratamiento de datos personales.

Base de Datos: Conjunio organizado de datos personales que sea objeto de

tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o

varias personas naturales deferminadas o determinables.

Datos sensibles: Se enfiende por datos sensibles aquellos que afectan la infimidad

del Titular o cuyo uso indebido puede generar su discriminacion, tales como

aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones

religiosas o filosdficas, la pertenencia a sindicatos, organizaciones sociales, de

derechos humanos o que promueva intereses de cualquier partido politico o que

garanticen los derechos y garantias de pariidos politicos de oposicion, asi como los

datos relativos a la salud, a la vida sexual, y los datos biométricos.

Datos privados: Son los datos que por su naturaleza intima o reservada sélo son

relevantes para el titular.

Datos semiprivados: Son datos que no tienen una naturaleza intima, reservada,

ni publica y cuyo conocimiento o divuigacion puede interesar no solo a su ﬁtular%
i STA

/
)
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sino a un grupo de personas o a la sociedad en general, como el dato financiero y
credificio. Para su tratamiento se requiere Ia autorizacion expresa del fitular de la
informacion.

Datos publicos: Son los datos que no sean semiprivados, privados o sensibles.
Son considerados datos pablicos, entre otros, los datos relativos al estado civil de
las personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos pdblicos pueden estar contenidos, entre otros,
en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.
Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.
Tratamiento: Cualquier operacion o conjunio de operaciones sobre datos
personales, fales como la recoleccion, almacenamiento, uso, circulacion o
supresion.

Encargado del Tratamiento: Persona natural o juridica, piblica o privada, que por
si misma o en asocio con ofros, realice el Tratamiento de datos personales por
cuenta del Responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con ofros, decida sobre la base de datos y/o el Tratamiento
de los datos.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es Responsabie del
Tratamiento y se encuentra dentro o fuera del pais.

Cesion de datos: Tratamiento de datos que supone su revelacion a una persona
diferente al titular del dato o distinta de quien estaba habilitado como cesionario.
Transmisién: Tratamiento de datos personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacion de un Tratamiento por el Encargado por cuenta del
Responsabie.

Contrato de transmision de datos personales: El contrato que suscriba el
Responsabile con los encargados para el tratamiento de datos personales bajo su
control y responsabilidad sefialara los alcances del tratamiento, las actividades que
el encargado realizara por cuenta del responsable para el fratamiento de los datos
personales y las obligaciones del Encargado para con el titular y el responsabile.
Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable,
dingida al Titular para el Tratamiento de sus datos personales, mediante la cual se
le informa acerca de la existencia de las politicas de Tratamiento de informacion
que le seran aplicables, ia forma de acceder a las mismas y las finalidades d
Tratamiento que se pretende dar a los datos personales.

Pl b
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ACTIVIDAD

DESCRIPCION

RESPONSABLE

identificacion de
las paries

| identificar si

Identificar si del confrato surge |
la necesidad de suscnbir un |

contrato de trasmision de datos
personales o un ofro si en donde
se sefialen las obligaciones del
responsable y encargado del
tratamiento. Para ello se debe
evidenciar:

Del objeto contractual.

el objeto
contractual establece que una
de las paries deba recolectar,
almacenar, usar, circular,
supnmir o© cualquier ofra
operacién a cuenta de la ofra
parte sobre informacién que
esia le suministre.

De las actividades
desarroliadas para el
cumplimiento del objeto
contractual

Cuando el objeto contractual no
establezca o mencionado
Memrmenie se

que implique la comunicacion o
acceso de informacion de una
de las partes, para que a cuenta

personas naturales

Cada vez que

confratos con
terceros

Comité de
institucional de
proteccion de

personales.

(o I
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| determinadas o detenminables.
Al ser afirmalivo, significa que
esa informacion contiene datos
personales.

Finalidad

ldentificar que fa finalidad para
ia cual se realiza el tratamiento
i de datos personales no sea el
calcule del riesgo crediticio,
| toda vez que se excluye del
ambito de aplicacién de la ley
general de proteccion de datos
personales las bases de datos o
archivos regulades por Ia ley !
1266 de 2008, es decir, a las
que guarden refacion con la
informacion financiera ¥
crediticia, comercial, de
sefvicios que tenga como _
i finalidad el calculo del riesgo l
crediticio.”

s

: ... |por cuenta de ella, la otra i
identificacion de _ i . et
| informacion det | oc0lecte, akmacene, use, | °25 FRRSENO | 'm_de

identificar la parfe que por PRt
cuenta de ia olra realiza el
tratamiento de datos
personales, y Si es el caso, la
empresa o profesional que esta
parte precise subcontratar para
&l desarrolio de la prestacion de
los servicios contratados. C%’

7 Si se evidencian ias anfemiores ciscunsiancias, se recomienda suscribil un confraio de irasmision de datos personales o un
olo si en donde se sefialen las obiigacdiones de los responsables y encangados del tratamiento.
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Titulares. identificar las

personales y marcar con una (x)
en la casilla respectiva
Cada vez que
Diligenciamiento | _ " sea necesarno Comité
. Diligenciar el documento z = ;
ysuscripc:é:edel Contriaio dot e e sl suscrﬂxrg; | ns“t)tituaunaléd: |
Pl g e | Personales o elotro si B o G
nsmision nsmision de | datos |
datos personales | datos | personales.
personales
Este procederd en aquelios
en fos aque el
S — datos de caracter personal para
bﬁn--sidnnded:e Fe B cknn Qo o soon fgfﬁm Comité
sofalmips | | T s pacmancageday il o oui at o | o sonc e
comunicacion no  sea iphiti i
l::ﬁgadoimde significativa respecto 3 la cnm e proteccion
y feSpanset) ‘H‘.“ naturaleza de los dalos, las ha"ﬂ;- 'fiﬁ" msdams
"Iml m. o medidas de seguidad a o {
! implementar o la casi nula |
de todos o parte de los servicios
p;g:cmmm“m“’e identificar si del contrato surge | Cada vez que |  Comité
segim la calidad la necesidad de suscribir un otro | seanecesario | institucional de
da y si'en donde se xrm*pare una | suscribir ofro si |  proteccion de
m”,' : 2 : de“silasm . clausula de autorizacion para el c:tmlnatode datos
: tratamiento de los datos | transmisionde | personales. @

v,

—
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| [ personales. Para ello se debe datos

' | evidenciar. personales
l Calidad de titular de una de
! las partes

; Identificar si una de las partes es
una persona natural.
Tratamiento de datos
personales

_ Identificar si una de las partes
: ; recolecia, almacena, usa,
I  circula, suprime o realiza
cuaiquier operacidn o conjunto
de operaciones sobre datos
personales de la parte que tiene
calidad de titular.

Calidad de responsable del
tratamiento
Identificar si ia parte que realiza
el tratamiento decide sobre el
mismo, o lo hace por cuenta de
ofro. Decidir sobre el tratamiento
implica actuar en calidad de
responsable.

Naturaieza de los datos
petsonals objeto de

ldeniﬂ'mrquelosdﬁosobmo
de tratamiento no sean datos
personales publicos. Es decir,
privados o sensibles.

Datos sensibies: Identificar si
los datos afecian la ntimidad del
Tiwlar o cuyo uso ndebido
puede generar su
Datos privados: Son los datos
que por su naturaleza intima o
reservada sélo son relevantes
para el titular.

Datos semiprivados: Son
datos cuyo conocimiento o
divulgacion puede mnferesar no
solo a su fitular, sino a un grupo
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de personas o a Ia sociedad en
general. ®

Identificar Jas finalidades,
tratamiento, el fikular y sus datos
personales objeto de
fratamiento, responsable del
tratamiento, lugar en donde se
encuentra exhibida la politica de
privacidad y el mecanismo
esiablecido por el responsable
para tramitar consullas y
reclamos del titular.

los contratos - | terceros que no se logren |

prohibicién de | idenfificar ninguno de los | U202 VeZque e
& I il oy suscribirotro si | institucional de
6 it : : g contrato de proteccion de
- PG oim W o0 e oe | e datos
personales — ewlﬁezm una didusula de gt : -

CAPITULO XVi
PROCEDIMIENTO PARA EL REPORTE DE INCIDENTES DE SEGURIDAD

ARTICULO 94: OBJETIVO. Definir claramente el reporte de los incidentes de
seguridad, responder a los mismos en forma oportuna, minimizar su ocurrencia,
facilitar una recuperacion rapida y eficiente de las actividades minimizando la
pérdida de datos de caracter personal.

ARTICULO 95: ALCANCE. Inicia con la identificacion del incidente de seguridad a
cualquiera de las bases de datos administradas por CORHUILA y finaliza con la
elaboracion y reporte a la Superintendencia de Indusfria y Comercio.

ARTICULO 96: DESCRIPCIONES GENERALES. Se entendera como incidencia
toda vulneracion a las bases de datos personales de la CORHUILA que se realice
sin autorizacion legal, contractual u organizacional para hacerlo.

* Si se evidencian las anteriores circunsiancias, se fecomienda suscribir un olro si en donde se INComore una chiusula de @ : ITA5, N

autonzacion para el atamients de los datos personales.
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ARTICULO 97: DEFINICIONES

incidente de Seguridad: Vuineracion a las bases de datos personales de
cualquier organizacion que se realice sin autorizacion legal, contractual u
organizacional para hacerlo.

Base de Datos: Todo conjunto organizado de datos de caracter personal, que
permita el Acceso a los datos con arreglo a criterios determinados, cualquiera que
fuera ia forma o Modalidad de su creacion, almacenamiento, organizacion y acceso.

Dato personal: Cualquier informacidon numérica, alfabética, grafica, fotografica,
acustica o de cualquier otro tipo concemiente a personas naturales determinadas o
determinables, pueden ser de cuatro tipos: publicos, semiprivados, privados y
sensibles.

Servidor: Ordenador remoto que provee los datos solicitados por parte de los
navegadores de otras computadoras, ademas de facilitar el acceso a Ia red y sus
recursos.

Archivador Fisico: Lugar de aimacenamiento o repositorio fisico cuya finalidad es
albergar compilados de carpetas que contienen informacion relativa o perteneciente
a la organizacion.

A.PROCEDIMIENTO
No.| ACTVIDAD | DESCRIPCION _| FRECUENCIA | RESPONSABLE
Gt Cuando cualquier integrante del | Cada vez que Personal |
personal  administrativo o | se sospeche | administrativo,
Identificacion de | docente de CORHUILA | oidentifique | docentey
Ia vulneracion a | identifique alteraciones, una oficial _
una base de modificaciones, accesos no | vulneraciona | proteccion de
datos autorizados,  manipulaciones | las bases de datos
inusuales, perdidas, extravios o datos

deterioros graves o cualquier
ofra vulneracion a ias bases de
datos personales (entiéndase,
servidores fisicos, dispositivos
de computo o archivadores
fisicos); el oficial de profeccion
de datos tendra que determinar
si esta sitluacidon comresponde a

j un incidente de segundad y
' | debera reportar nmediatamente
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f io sucedido por escritc mediante

2 i El oficial de proteccion de datos | Cada vez que Oficial de
formato Reporte | personales de CORHUILA, | sepresente | proteccion de

3 Reporte del El oficial de proteccion de datos | Cada vez que | Oficial de
incidente ante la | personales de CORHUILA, | se presente proteccién de
SiC debera ingresar al sistema de la | un incidente datos ;
Supernintendencia de Industria y | de seguridad personales
Comercio, médulo reporte de
incidentes ¥ diligenciar
completamente los campos

Comercio (SIC).

ARTICULO 98: VIGENCIA. La vigencia de la presente Resolucién inicia a partir de
la fecha de expedicion y podra ser modificada en cualquier momento de
conformidad con la normatividad que regula la materia.

COMUNIQUESE Y CUMPLASE

dias del mes de agosto de dos mil dieciocho

A ANERS/T
/5 Qs 5"’;3\_
£ ‘;L &4

&)

(5 st
I ‘“ SECRET ARA =
= ; ~ .. -_ i \,.- =N L :. -":"‘- L ;)
ANDREA PAOLA TRUJILLO LA530§'/
Secretaria General N Coppun A
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